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أ 

  مقدمة للمقرر
الحمد الله الذي بفضله تتم الصالحات ثم الصلاة والسلام على نبي الهـدى المبعـوث      

  .رحمة للعالمين وعلى آله وصحبه أجمعين 
الميكانيكية والقرن التاسع عشـر   للأنظمةعصر هو كان القرن الثامن عشر  إذا

معلومـات ومعالجتهـا   هو قرن تكنولوجيا ال رونلمحركات البخارية ، فالقرن العشلقرن 
 وإطـلاق ولادة الحواسيب واختراع الراديو والتلفزيون ، هذا القرن شهد قد وتوزيعها، ف

  .ةعياالصن الأقمار
الاتصال فيما بينها بشـكل   واحدة وإمكانية فرع  لشركةأافتتاح عدة  أمراستدعى   

 أكثـر  قنيـات تالمقدرة على معالجة المعلومات، ازداد الطلب  على  بازديادوغير معقد، 
لذا حققت صناعة الحاسوب تقدماً مميزاً خلال وقت قصير مقارنـة بالصـناعات   . تقدماً 

  .عندما تم المزج بين تقنية الحواسيب والاتصالات  وبالأحرى،  الأخرى
الذي يخدم كـل المؤسسـة    (Main Frame)ولذا تم استعاضة الحاسوب الضخم   

التخاطب فيمـا بينهـا   بعضها مع الاحتفاظ مستقلة عن ب اًبمجموعة حواسيب تؤدي مهام
فيمـا بينهـا   ) Interconnection(الربط  إدارةوتكون . عبر ما يعرف بالشبكة الحاسوبية

 ـ وموجاتة ، بصري وأليافسلاك نحاسية ، أعبر   .الصـناعية  الأقمـار و  فالميكرووي
 هذا النوع مـن  ىسمت و وفي شبكة الحواسيب تكون الحواسيب مستقلة ومتكافئة،  

الـتحكم فـي   الحواسيب مسيطراً علـي عمليـة    أحدفإذا كان  .الند بالند  النماذج علاقة
خلـط كبيـر    إلىدي أوهذا الواقع . الاستقلالية تنتفيعندها ها تشغيلالحواسيب الأخرى و

 ـ   والفـرق   )Distributed Systems(  ةبين مفهوم شبكة الحواسـيب والـنظم الموزع
  : الأساسي بينهما

يشعر المستخدم بوجود هذا العدد الكبير من الحواسيب  لا لموزعةافي الأنظمة  
 ،لتنفيذ برنـامج مـا    أمراًالمستخدم يكتب  أنمع بعضها ، حيث  والموصلة المستخدمة

 المطلوبـة ونقل ملفات الدخل  الأمثلنظام التشغيل  إليتتضمن الذهاب  ناوعملية التنفيذ ه
يشـعر   أن المسـتخدم لا  أي ،المكان المناسب تخزين النتيجة في يتم المعالج ومن ثم إلي



ب 

 ة، كذلك عملية نقل الملفـات بـين الـذاكر    الأقراصو الملفات علي أبوجود المعالجات 
الشـبكة يـتم لكـل     فيما أ .وخفي تلقائيوالمعالج وكل مهام النظام الأخرى تتم بشكل 

الواجـب   لي حاسوب واحد فقط حيث يقوم المستخدم بتحديـد المهـام  إمستخدم الدخول 
ن التعامل مـع إدارة الشـبكة يـتم    أي أتنفيذها بشكل واضح وتحريك الملفات عن بعد، 

بشكل واضـح ومرئـي بالنسـبة    يتم ذلك  فلا ما في الأنظمة الموزعةأ .بشكل شخصي
  .المستخدممن للمستخدم ، بل بشكل آلي عن طريق النظام وبدون تدخل 

حول كيفية نقل البيانات في شـبكة   البروتوكولات هي مقاييس متفق عليها عالمياً
الحواسيب ويمكن تخيل البروتوكولات على أنها وحدة البيانات  تسير علـى المسـارات   

ونظـراً لأهميـة شـبكة    ). قانون السير(المناسبة وتصل في أمان إلي الوجهة المطلوبة 
 وكـولات الحاسب الآلي من حيث عملية تبادل البيانات كان لابد من الاهتمام بتلك البروت

  . التي تعطي أفضل الوسائل لنقل هذه البيانات
سنهتم بتعريف مفهوم الشبكات والأجهزة التـي تسـتعمل لـربط تلـك      الكتابوفي هذا 

 توضـيح وسنركز في كتابنا هذا . الأجهزة وكل الأدوات التي تستخدم في العمل الشبكي 
ط بهـم  والأشخاص المن و قنيون و المهندسونهو نظري ليستفيد منه الت وماما هو عملي 

إدارة تلك الشبكات وأجهزتها في مختلف المؤسسـات مـراعين فـي ذلـك اخـتلاف      
وبصورة عامة سـنغطي  .  ات من مؤسسه لأخرى حسب بيئة عمل كل مؤسسةجالاحتيا

في الوحدات القادمة مفهوم استخدام الشبكات وذلك من حيث العتاد الصـلب والبـرامج   
كما سنحاول علاج مشـكلة المصـطلحات   .وكيفية ربطها لتؤدي العمل الشبكي المطلوب

للمبتدئين والباحثين في مجـال   ناًالعلمية المستخدمة في هذا المجال وتبسيطها ليكون عو
  .تقنية الشبكات

  : وحدات هي  يشتمل هذا الكتاب على ستعزيزي الدارس ،،  
وتتطرق الوحدة إلى تعريف الشـبكات   "مقدمة عن الشبكات"وعنوانها  : الوحدة الأولى 

  .وماهيتها ، وأنواعها والهياكل التي تبنى عليها ، وكذلك الخدمات التي تؤديها 



ت 

وفيها يتم استعراض نظام وأسس اختيار الكوابل "  أجهزة الربط"عنوانها : دة الثانية الوح
  .المستخدمة في ربط الأجهزة المختلفة وتوضيح أنواعها وخصائصها 

على النظـام  وفيها سنلقي الضوء " النظم المفتوحة المتداخلة " عنوانها : الوحدة الثالثة 
  .بكات الاتصال وفائدته في ش (OSI)المرجعي المفتوح 

تبحث هـذه الوحـدة فـي دراسـة     " بروتوكولات الشبكة " وعنوانها : الوحدة الرابعة 
بروتوكولات الشبكة ومكوناتها الأساسية وأنواعها ، ومهامها مع توضيح خصائص كـل  

  .منها والعمل المطلوب تأديته في النظام الشبكي 
كة الانترنـت مـن حيـث نشـأتها     تبحث في شب" الإنترنت " عنوانها : الوحدة الخامسة 

وتطورها ومكوناتها ، و الخدمات التي تقدمها ، والفوائد المكتسبة بواسطة الدخول إلـى  
  . هذه الشبكة 

الوحدة فـي أمـن   تبحث هذه " الأمن والسرية في الشبكات " عنوانها : الوحدة السادسة 
ات ، وتبحث كذلك في وسرية الشبكات ، والثغرات التي بواسطتها يتم الهجوم على الشبك

  .كيفية تأمين المعلومات ، وبعض الأساليب التي تساعد في تحسين أمن الشبكة 
 لـك نأمل أن تقدم هذه الوحدات صورة واضحة عن الشـبكات ، وأن تتـيح              

مسـتقبلاً فهـم    لـك الفرصة لاكتساب المفاهيم والمهارات مما يمكـن  الدارس عزيزي 
  .ى هذا المنهج  المقررات التي تعتمد عل

  
  
  
  
  
  
  
  



ث 

  الأهداف العامة للمقرر 
  

 
 
 

 
 
 
 
 
  
  
  
  
  
  
  
  
  

أن نكون قد وفقنا في تقديم إضافة جديدة لمكتبة جامعة السودان المفتوحـة   وختاماً نرجو
  .  من خلال هذا الكتاب ونسأل االله تعالى أن ينتفع الجميع بهذا العمل 

ويم الـذاتي والتـدريبات التـي وضـعت     اشتملت هذه الوحدات على عدد من أسئلة التق
لتساعدك في إثراء معلوماتك وتعزيز  ما تتعلمه وتقيم درجة فهمك واستيعابك للمفـاهيم  

  .والمعلومات والأفكار التي وردت في هذا الكتاب 
تطوير هذا العمل إلى الصورة الأفضل ،  يونحن نرحب بكل نقد بناء يسهم ف        

  . واالله نسأل الأجر والثواب
  .    و فيما يلي قائمه بعناوين الوحدات الواردة في هذا المقرر مع أرقام صفحاتها 

  :بعد فراغك من دراسة هذا المقرر ينبغي أن تكون قادراً على أن 
 شبكات الحاسوب  تعرف .  
  أنواع الشبكات  تعدد.  
  من مجالات تطبيقات شبكات الحاسوب  اًبعض تحدد.  
 وظائف بطاقات الشبكة  تعدد.  
 اصفاتها أنواع الأسلاك ومو تعدد.  
 الفرق بين النظم المفتوحة والنظم المغلقة  توضح.  
 البروتوكول  تعرف.  
 من البروتوكولات الأساسية  اًعدد تذكر  .  
 الإنترنت  تعرف.  
 ثغرات ونقاط الهجوم  تحدد.  
 بعض الخطوات لتحسين أمن الشبكة  تذكر.  
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  المقدمة 
  تمهيد

  ،،عزيزي الدارس
وعنوان هذه الوحـدة  " الحاسوبشبكات " في الوحدة الأولى من مقرر مرحباً بك   

   ."مقدمة عن الشبكات " 
يف الشبكة واسـتخدام  يبحث في تعر  مدخل إلى الشبكاتمن هذه الوحدة  :  الأولالقسم 

ويبحث القسم أيضاً في الدوافع التي أدت لبنـاء  ، وأهميتها للمؤسسات، شبكات الحواسيب
وأخيراً يتطرق القسم إلى مساوئ الشبكات في جانب الحريـات وعـدد مـن    ، الشبكات

  الجوانب  التي تتعلق وتهم المجتمع 
الخـادم  /وشبكات الزبـون ، نديستعرض أنواع الشبكات مثل شبكات الند لل:  الثانيالقسم 

فيبحث في أنظمة تشغيل الشبكات مثل الطرفيـات ضـمن شـبكة    :  الثالثأما القسم ،..
حيث يمكن لأي مستخدم طرفية إذا كان بها قرص صلب أو لا يوجد بها  (LAN)محلية 

لوحـدة يتنـاول   من ا:  الرابعذلك القرص أن يكون لديها نظام تشغيل خاص بها القسم 
أما القسـم  ، وأنواع الشبكات من حيث تقنيات البث، بسط صورهابكات في أمكونات الش

:  السـادس والقسـم  ، فيتناول أنواع الشبكات من حيـث الامتـداد الجغرافـي    الخامس
يستعرض نماذج من تطبيقات شبكات الحاسوب والتي يعتمد عليها فـي تسـيير أمـور    

 اول هذا القسم أربـع بكات حيث يتنيتطرق إلى بنية الش:  السابعالمجتمع والأفراد القسم 
  .وفيه يتم تناول بعض تقنيات الشبكات:  الثامنوأخيراً القسم . بنيات شائعة الاستخدام
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  أهداف الوحدة
  

  

 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  :علي أن اًتكون قادربعد فراغك من دراسة هذه الوحدة ينبغي أن 
 وظائف خادم الشبكة تعدد.  

 الخادم/ الفرق بين شبكات الند للند وشبكات الزبون توضح.  

 الأنظمة الأساسية التي تدعم الشبكات تعدد. 

 الفرق بين الشبكات المحلية والواسعة توضح.  
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  مدخل إلى الشبكات. 1
  تعريف الشبكة 1.1

عمل الشبكات هي عبارة عن ربط بين الحواسيب مع أدوات وبرامج مخصصة لل
الشبكي، وهذا الربط من أجل المشاركة في الموارد وتدفق المعلومات عبر الشبكة على 

  .يتم نقلها كحزم صغيرة من المعلومات بسرعات كبيرة جداً ةشكل إشارات كهربائي
هنالك جوانب أساسية لابد من الإلمام بها عند تصميم الشبكة، وهذه الجوانب   

، نشاء الشبكة ،و العمل الذي سوف تقوم به الشبكةتمثل الأهداف التي من أجلها تم إ
  . يجب  مراعاتها بواسطة مستخدميها والتي

  للمؤسسات تهاهميوأ استخدام شبكات الحواسيب 2.1
ولكل فرع ، متعددة ومتباعدة عن بعضها البعض اًأفرع تمتلكأغلب المؤسسات   

واسيب مع بعضها توصيل تلك الح للإدارةويمكن . أجهزة حواسيب تعمل بشكل مستقل
أي مشاركة موارد البيانات . المطلوب منها واستعراضالمعلومات  جلبلتتمكن من 

)Resource Sharing (التي يجب أن تكون  البياناتوخاصة ، فيما بين تلك الأفرع
و المستخدم أالمواقع الطبيعية للمصدر  إلى ةلأي مستخدم علي الشبكة دون العود متاحة

  .سهولة ويسرب
مصادر  استخدامبذلك  ويكونالشبكة هو تأمين الوثوقية العالية،  لاستخدامآخر هدف  

و أكثر لتفادي أيمكن تخزين الملفات علي جهازين حيث  لتأمين المعلومات ةمتعدد
للآخر حتى يتم معالجة الأمر  الأجهزة العاملة ليكون أحدهما خلفاًتعطل  احتمال

  . عر المستخدم بهذا العطلوالرجوع إلى الحالة الطبيعية دون أن يش
 الأموال،الشبكة يتمثل في توفير  لاستخدام اقتصاديأيضاً هنالك هدف   

إنجاز العمل  والقدرة على ةتعد أفضل من حيث التكلف) PC(فالحواسيب الصغيرة 
أسرع من الحواسيب  الكبيرةالحواسيب وبالرغم من أن . بالمقارنة مع الحواسيب الكبيرة
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وعدم التوازن بين  عالية مقارنةً بتكلفة الحواسيب الشخصيةالفتها لكن تكلوالشخصية 
تتألف من  ةالتفكير لدى مصممي الأنظمة لبناء أنظمة جديد إلىالأداء والسعر أدى 

ملفات على جهاز أو عدة أجهزة  فيأما البيانات فتحفظ . حواسيب شخصية للمستخدمين
في نظام لكل المستخدمين  ةحوتكون متا أو مزودات (Servers)تعرف بالخادمات 

يرسل الزبون رسالة حيث  (Client/Server Model)زبون ال/ خادماليعرف بنموذج 
   .للزبونيرسل الجواب  ةالمهم الخادموعندما ينجز ، محددة ةيطلب إنجاز مهم

إمكانية تحسين أداء نظام الشبكة بشكل تدريجي يتناسب مع زيادة حجم العمل يعتبر  و
حاسبات وطرفيات وذلك بإضافة ، شبكة الحاسوب لاستخدامالمهمة ف ادهأيضا من الأ

القديمة الممتلئة ستبدال الحواسيب ايتم فالحواسيب المركزية  أما في، ة حسب الحاجةجديد
جديدة وقد يتطلب ذلك نقل البيانات للنظام الجديد وقد تظهر مشاكل بأخرى بالمعلومات 

  .أو النسخ المستخدمة وبنية الملفات وهياكلها كثيرة مثل الاختلاف في نظام التشغيل

   فائدة الشبكات 3.1
وكان ذلك في بداية . قتصادية وتقنيةا لاعتباراتن الدوافع لبناء الشبكات كانت إ  

، وفضلت معظم الشركات أن تحتفظ بمعلوماتها على هذه ةالأمر على الحواسيب الضخم
ولكن أصبحت شبكات الحواسيب  .ستخدام طرفياتاالأجهزة  وتوصيل المستخدمين ب

حيث بعد التطور الكبير في صناعة الحواسيب خاصة و ةوشامل ةمنتشرة بصورة عام
حيث قدمت نسبة أداء  ةشبكات الحواسيب الشخصية من الناحيتين التقنية والمادي تتحسن
  .ةسعر ممتاز مقارنة بالحواسيب الضخم إلى

بدلا المنازل  يتقديم الخدمات فم  بدأت شبكات الحواسيب 1990مع بداية عام و
هذا التحول  إلىمور ثلاثة أدت أ، وهنالك من حصرها في المؤسسات والشركات الكبيرة

  :هي شبكات الحواسيب يوالتطور ف
البنوك،  في الاستثماراتدفع الفواتير، إدارة :  (الولوج إلى المعلومات عن بعد -

 World(معلومات المنازل، قراءة الصحف، وتصفح  نظام ال فيالتسوق 

Wide Web( ،الخ... والدراسة في الجامعات.  



 7

الهاتف مستقبلاً  لاستخدام الأساسيسوف تكون البديل  ةهذه الخدم:  الاتصال  -
مستخدماً من قبل الملايين من ) e-mail( لكترونيالبريد الإ أصبححيث 

إلى النصوص  ةستخدام الصوت والصورة بالإضافاصبح أوالآن المستخدمين 
  الحقيقيالوقت  في الإلكترونيالبريد  واستخدام .متاحاً الإلكترونيالبريد  يف

(Real time e-mail)   الاتصالاتمختلفة بتبادل  أماكن فييسمح للمشتركين  
 ايعتبر هذو . وكذلك يؤمن إمكانية سماع ورؤية بعضهم البعض، بدون  تأخير

 Video) المرئيمثل تطبيقات الاجتماع  يفتراضاالتخاطب كأنه لقاء 

Conference) .فتراضيوبدأت تقنية اللقاء الا (Virtual Meeting)  تستخدم
  .ةولهما تطبيقات أخرى عديد، الطبية والاستشاراتوسائل التعليم  في

حسب  الصورة هذا المجال هوفي  اتهاهم تطبيقأو:  التفاعليةوالأفلام الإعلانات  -
لقنوات الفضائية وحفظ البرامج ذلك بمتابعة او) Video on Demand( الطلب

المطلوبة بينما يتم مشاهدة البث الحي في قنوات أخرى ثم العودة إلى البرامج 
هذا الأمر سوف يسهل المحفوظة في أي وقت تشاء دون فقدان المحتوى و

مهما كان زمن إنتاجه أو مصدره على  تلفزيونيبرنامج  أوفيلم  أيعرض 
، تصبح تفاعلية أيضاً أن للأفلامويمكن . ةشرشاشة المستخدم عندما يطلبه مبا

كما  لسيناريو بديل، اقتراحاتحيث يمكن للمستخدم  أن يقدم لمخرج القصة 
 هيتصبح تفاعلية  أن Live TV)( ذات البث الحي المباشريمكن للتلفزيونات 

تجرى  التيالمقابلات الرسمية بعض برامج  فيالمشاركة رأينا الأخرى، حيث 
  .مباشرةًعلى الهواء 
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 مساوئ الشبكات 4.1
ستخدام شبكات الحواسيب بطريقة عامه وشاملة له إيجابيات وسلبيات انتشار اإن   

راء والآوالمعلومات تبادل الرسائل  يفقد ساعد ستخدام الشبكات اا كان فإذ. كثيرة
التي مواضيع إلا أنها تعدت ذلك وأصبحت تتدخل في حريات الناس وبعض ال، الشخصية

هذا النوع من ن إف تهم المجتمع بشكل أساسي، كالمواضيع السياسية أو الجنس أو الدين
للكثير من الأشخاص وخاصة عندما تحتوى الرسائل الموجهة  اًكون حساسالمواضيع قد ي

يمكن بثها على الشبكات  والتي الفيديولقطات  أوالمجموعات الإخبارية على صور  إلى
  .ة ويسربسهول

المستخدم أو بثه ي ماكل بوضع قيود على القيام الشبكات  يمشغل عضبويستطيع   
تعدى على من قبل بعض الجهات بأنه يفسر  وهذاعلى شبكاتهم، منعه من القيام بذلك 
من المساوئ أيضا أن هناك جهات و. حرية التعبير والكلام فيحقوق المستخدمين 

 ،العمل أربابظفين وحقوق يتعلق بحقوق المو تراقب المستخدم وتتبع خطواته مثل ما
الخاص بهم أثناء ساعات العمل،  يلكترونفالعديد من الموظفين يستخدمون البريد الإ

محاولة قراءة وفحص رسائل الموظفين  إلىالمؤسسات والشركات  أصحابلجأ عندما يو
 ساعات المنزل بعد  فيحتى تلك المرسلة من طرفية  ،ة من جهات أخرىوالقادم ةالمرسل
باعتبار ذلك نوع من التجسس  معظم الموظفين لم يرضي الذي، الأمر الرسميةالعمل 

  . والإطلاع على أغراضهم الشخصية
إرسال رسائل مجهولة لكثير من الجهات إمكانية شبكات الحاسوب وقد أتاحت   

 أو ةمدرس فيالمصدر، وقد تكون هذه الميزة مجندة من قبل البعض، فيمكن للطلاب 
 أوعمل غير مشروع  أيوحدة عسكرية التعبير عن أرائهم عن  فيالجنود  أوجامعة 

فقد  وباختصار .ممرؤوسيهالمساءلة من قبل  أودون الخوف من الملاحقة  قانونيغير 
ووجهات نظرهم بشكل واسع  أفكارهمينشروا  للأفراد أنشبكات الحواسيب  أتاحت

  .ياسية والأخلاقيةوالس الاجتماعيةجلبت معها الكثير من المشاكل  ةوبحرية تام
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وخطر آخر هو التلف الذي يحصل للمستخدم من خلال استخدامه للشبكات مثل التعرض 
التي تتلف  المستخدم   أو تعرضه لعدوى الفيروسات للقرصنة وذلك بسرقة بيانات

  .البيانات والأجهزة إلى حد سواء
  أسئلة تقويم ذاتي

  
  
  
  

  أنواع الشبكات .2
كان يتم ربط عدد قليل من الأجهزة ربما لا تتعدى العشرة  ،في بداية ظهور الشبكات

أجهزة وتوصل معها طابعة واحدة وقد تشترك هذه الأجهزة في تقسيم هذه الموارد مثل 
ونتيجة . الطابعة أو جهاز المودم وكان هذا العمل يتم في مبنى واحد أو مؤسسة صغيرة

الأجهزة عامل مع عدد كبير من للتقدم التقني في مجال الشبكات أصبح من الممكن الت
وجود نوع آخر من الأجهزة ضرورة المستخدمين ولمسافات بعيدة مما نتج عن ذلك و

وجود مما أدى إلى لهذا الكم الهائل من المستخدمين متخصصة فقط لتقديم الخدمات 
  : وهذا يقودنا إلى تقسيم الشبكات إلى. الشبكات أنواع أخرى من

  شبكات الند للند  1.2
لية تتكون من عدد من الأجهزة  شبكات حاسوب مح ىه Peer to Peerبكات الند للند ش 

تحكم فيها خادم مخصص بل يمكن لكل جهاز أن وهى مستقلة عن بعضها البعض ولا ي
تكون نوع من الشبكات مجموعات عمل حيث تويطلق على هذا ال وزبوناً يكون خادماً

يستطيع أعضاء مجموعة العمل  .لى العشرةثنين إالمجموعة من أجهزة تتراوح بين الأ
ويلاحظ . رؤية البيانات والموارد المخزنة على الأجهزة المتصلة بالشبكة والاستفادة منها

  عرف البروتوكول؟
  ؟(Client/Server Model)الزبون /اشرح كيف يعمل نموذج الخادم

  



 10

أن مستوى السرية في هذا النوع من الشبكات منخفضة كما أنها لا تمتد إلى مسافات 
  .بعيدة بل تكون محصورة في مبنى واحد 

  
  للند  نموذج  الند )  1- 1(شكل 

  الخادم/ شبكات الزبون 2.2
أجهزة . في الشبكات المحلية تقوم أجهزة الحاسوب بدور أجهزة الخادم ومحطات العمل

الخادم تقوم بإتاحة المكونات المتصلة بها مثل محركات الأقراص والطابعات وأجهزة 
الذي  عند اختيار أجهزة الخادم لابد من مراعاة سرعة المعالج.الاتصال لمحطات العمل

وكذلك الحد الأدنى من الذاكرة بحيث تؤدى العمل المطلوب و بكفاءة عالية  ، يعمل فيه
  ).جةامع إمكانية إضافة المزيد من شرائح الذاكرة عند الح(

  
  الزبون/ نموذج الخادم)  2- 1(شكل 
مواصفات عالية مثل المعالج والذاكرة ووحدات  ذيب والخادم عبارة عن جهاز حاس

لبقية الأجهزة وعندما يزداد عدد الأجهزة في الشبكة  اًكون عمله فقط مزودالتخزين وي
/ ومن ميزات شبكة الزبون.  فإنه من الممكن إضافة خادم آخر لتحقيق كفاءة الشبكة

  :أنهاالخادم 
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 تدعم الآلاف من المستخدمين  
 حماية البيانات من التلف والفقدان  
  ن مكان واحدبصورة منتظمة م للبيانات الاحتياطيالنسخ  
 سهلاً مما يجعل الوصول للمعلومة أمراً موارد الشبكة متمركزة في جهاز الخادم  
  عدم الحاجة إلى شراء أجهزة غالية الثمن وبمواصفات عالية للزبائن حيث يقوم

  الخادم بأغلب الأعمال
  توفير درجة عالية من الحماية حيث يسمح لمدير الشبكة فقط التحكم في إدارة

 .بكةموارد الش

  أسئلة تقويم ذاتي
  
  
  
  

  أنظمة تشغيل الشبكات. 3
 Network Operating Systems (NOS)  

لأن معظم المؤسسات تعمل ، ةالأنظمة المصمم على المبنيةبالبرمجيات  أولانبدأ   
حيث   )LAN(ومثال لذلك الطرفيات ضمن شبكة محلية . علي هذا النمط في شبكاتها

يوجد بها ذلك القرص أن  و لاأكان بها قرص صلب إذا  ةيمكن لأي مستخدم طرفي
تنفذ في ) Commands(وهنا نجد أن كل الأوامر . تكون لديها نظام تشغيل خاص بها

التي تمكن  ةالمحدد الأوامروهنالك بعض . ىخربشكل مستقل تماماً عن الأ ةكل طرفي
  .) rlogin machine(الطرفيات المختلفة بالاتصال فيما بينها ومثال لذلك 

  في شبكات الند للند؟عدد جوانب القصور 
  عرف الخادم؟

  الخادم؟/من ميزات شبكة الزبون عدد ثلاث
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 ةمتباعد ىجهزة أخرأمن الاتصال ب ةالطرفيات المتباعد هو تمكين الأمروفائدة هذا 
مر المراد تنفيذه علي لوحة المفاتيح ثم ترسله فتظهر النتيجة ة الأأي تطبع الطرفي(أيضاً 

  ) ة  مباشرةًالمعني ةعلي شاشة الطرفي
  
  
  
  

  )1(تدريب 
  
  

 
ومهمته تلقى ) File Servers(كثر أو أات للملف خادميتطلب وجود نظام الملفات   

كل الطلبات من . )Clients(علي الطرفيات  ةالطلبات من برامج المستخدمين الموجود
  المعنية ةللطرفي ةجابخادم الملفات ثم ترسل الإ أجهزة فيتتم معالجتها  الطرفية الأجهزة

  ) .3-1(كما موضح في الشكل 

  
  ظام تشغيل شبكيفي ن وخادمطرفيتين ): 3-1(الشكل 

الاتصال بطرفيتين عن بعد في  ةلا يمكن لمستخدم طرفية واحد
بل يجب الخروج من أحـداهما حتـى يـتمكن مـن     ، آن واحد
  .قة آليةلأخرى، وهذه العملية تتم بطريفي االدخول 

  ؟يمكن نسخ ملف من طرفيه لأخرىكيف 

 

  ملحوظة 
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ه، وهذه الملفات لديها دليلها المخزنة عليالملفات لديه هيكل لنظام الملفات  وخادم
 ةفرعي أدلةيتفرع منه والخاص بها ) Root Directory(الرئيسي 

)Subdirectories .( دليلها  باستعمالوبإمكان كل الطرفيات التعامل مع تلك الملفات
  .هاب الخاص

 للملفات إحداهما لديه دليل يسمى خادمينفي وجود  يتمثل) 4.1(الشكل   
)games  (لديه دليل يسمى والآخر )work(،  وكل دليل يحتوي علي مجموعة من

اتها ملف الملفات في نظام خادميبمعلومات عن  فظتتح المتصلةوكل الطرفيات ، الملفات
 Root(الرئيسي تلك الملفات في دليلها  تحفظ) Client1( ةفمثلاً الطرفي. الخاص بها

Directory (ةويمكنها التعامل مع تلك الملفات بالطريقة التالي:  
/games and /work  بالتتابع  

ولكنهـا  ، تلك الملفات في دليلها الرئيسي كسابقتها أيضاًب فظتفتح) Client2( الطرفية أما
 ـ أي) (gameضمن الملف ) news(و الملف ) mail(تتعامل مع الملف   ةكملفات فرعي

الملـف   حفـظ مع  (games/work/)ويعني ذلك إنشاء دليل جديد ، )game(ن الملف م
(work)  ويمكن الولوج للملف  ضمن هذا الدليل(news) ةالتالي ةالخطو باستخدام  :  

/games/work/news  وليس كالآتي  :work/news/  
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  ةدمات في أماكن مختلفامع خ ةطرفيات مختلف): 4.1(الشكل 
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 المعنية للطرفية الملفعلي كيفية الولوج إليه وكذلك كيفية نظام  اسم الملف دائماً يعتمدو
. تتعامل مع نظام تشغيل مستقل عن البقية ةن كل طرفيأى لإوالسبب يرجع . ذلك الملفل

 ـ تتشابه تلك  أنضمان  أييوجد  ولا مـا نظـام   أ. ةالطرفيات في هياكل أدلتهـا الرئيس
مع الوضع فـي   ،دماتايحتم عليها إدارة الطرفيات والخ ةعن بيئ ةرالتشغيل هنا فهو عبا

  ).Communication(كيفية الاتصال فيما بينها  الاعتبار
  )2(تدريب 
  
  

  

  Network Components  لشبكاتمكونات ا .4
في أبسط صورها تتكون شبكة الحاسوب من جهازين متصلين أحدهما المرسل 

أو لا  لأجهزة إلى وسط ناقل للبيانات إما أن يكون سلكياًوتحتاج هذه ا. والآخر مستقبل
  . إلى أداة ربط تعرف بالموائمات أو بطاقات الاتصالسلكيا بالإضافة 

ب من الناحية وساينطبق على كل شبكات الح أنلا يوجد هنالك تصنيف عام يمكن 
تقنيات  هما الهم الانتباهيجب  ولكن هنالك معياران أساسيان مهمان، يمية التقنيةالتصم
  :البثوبشكل عام هنالك نوعين من تقنيات   والتدرج النقل،

  ملحوظة 
 

دم في هيكلية أدلتها  ليس من الضروري أن تضع الطرفيات الخا
بل المهم هو أن الطرفيات المختلفة تتعامل مع نظـام   ، ةالرئيس

 .  الملفات  بطرق مستقلة

ناقش  م التشغيلليس من المهم أن تتشابه الطرفيات والخادمات في نظ
 .ذلك
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  الاتصالنموذج ) 1،5(شكل رقم 

  الإذاعيشبكات البث  Broadcast Network   
. وحيدة مستخدمة من قبل كل الأجهزة على الشبكة اتصالوهي تمتلك قناة   

 - رحها في وقت لاحق سنش –) Packets(حزم  تسمى والتيالرسائل الصغيرة  ترسل 
ويحدد حقل العنوان الجهة ، على كافة الأجهزة الأخرى استقبالهايتم ومن جهاز ما 

فإذا ، الحزمةلهذه  استقباله، ويقوم كل جهاز بفحص هذا الحقل عند بالإرسالالمقصودة 
 الإذاعيوتسمح أنظمة البث . كانت الحزمة موجهة له يقوم بمعالجتها وإلا فإنه يهملها

فعندما يتم . حقل العنوان فيرمز خاص  باستخدام هاتلجاجميع  إلى الحزمةيه بتوج
ة يمشتملة لهذا الرمز فإنها تستقبل وتعالج من قبل جميع المحطات المعن ةإرسال الحزم

هذا النمط يتم حجز  في. (Multicasting)يدعى بالبث المتعدد  دون غيرها وهو ما
لعنوان حقل ا فيد، بينما تستخدم الخانات المتبقية على البث المتعد ةللدلال ةحداو ةخان

لى إن يبث رسائله أوكل جهاز يستطيع . المراد الإرسال لها ةعلى رقم المجموع للدلالة
. ةواحد ةلى كل المجموعات دفعإو أمن مجموعات العمل على الشبكة  ةي مجموعأ

هذه  إلى يمتنت ةكل محط إلىمجموعة ما فإنها تسلم  إلى حزمة أيوعند إرسال 
   .ةالمجموع
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  :إلى  الإذاعيوتنقسم شبكات البث  

  ( Static Networks)ساكنة شبكات  - أ

، الشبكات فيويكون التقسيم فيها بشكل شرائح زمنية للقناة وهو أمر شائع    
. لزبائنلخدمة م التقدوعبر فترات زمنية ثابتة  يحيث تقوم الخوارزمية  بشكل دور

بالشريحة  ةدورها ولفترة محدود يأن ترسل فقط عندما يأت ةوهنا تستطيع المحط
دور أحد الأجهزة  يالزمنية، وهذه الطريقة تسبب ضياع جزء من سعه القناة  عندما يأت

لذلك ، ، مما يعنى ضياع شريحته الزمنية دون استعمالللإرسال شيء يكون لديه  ولا
  .مرن كي وحرفإن معظم الأنظمة حالياً تميل لتقسيم القناة بشكل 

  Networks )  (Dynamic ةشبكات حركي -ب
المركزية  يغير مركزية، فف أووتكون طريقة التقسيم فيها إلى مركزية    

تحدد من هو  التييسمى وحدة فك التعارض المركزية، وهى  رئيسهنالك مؤشر 
الدور، وهى تقوم بقبول طلبات البث وترتيبها حسب أفضليات تحددها صاحب 

  .ة لهذا الغرضصمممخوارزميات 
ن تقرر بنفسها فيما إذا كان من أ ةالطريقة اللامركزية فعلى كل محط في أما  
لا  تعارض إلى ستؤدي ةلبال أن هذه الطريقبا لا، وقد يخطر أمترسل  أنالمناسب 

يتم بناؤها  والتي  الهامةوهنالك نوع آخر من الشبكات  .خلاف ذلك، ولكن الواقع ةمحال
لربط أجهزة معينه  ةخطوط خاص استخدامالوصل نقطة لنقطة، وفيها يتم تقنية  باستخدام

 Wide Areaة الواقع شبكات واسع فيمع أجهزة أخرى معينه أيضاً  وهى 

Networks (WAN) ولكنها مصغرة.  
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 شبكات نقطة لنقطة(Point – to - Point Network )    
تصل  ولكي، اتتتألف من العديد من الوصلات بين كل زوج من المحط 

 إلىتصل  أنتمر بعدة محطات وسيطة قبل  أنالمستقبل فعليها  إلىمن المرسل  ةالحزم
هذا النوع  فيوهنا تأتى أهمية خوارزميات التوجيه ). Destination(المحطة الأخيرة 

  .تسلكها الرسالة أنلأن هنالك عدة طرق ذات أطوال مختلفة يمكن ، من الشبكات
مبدأ  Local Area Networks (LAN)  كات المحلية وعموماً تستخدم الشب

 ،نقطة إلىمبدأ الوصل نقطة )  WAN(بينما  تستخدم الشبكات الواسعة ، الإذاعيالبث 
  . الشبكة معياراً لتصنيفها أيضاً امتداد اعتبارويمكن 

وهـى  (Data Flow Machines) أما التدرج، ففي القمة تأتى الأجهزة التدفقية 
ويحتـوى  Parallel Processors ب ضخم يعمل بالمعالجة المتوازيـة  عبارة عن حاسو

ثـم  ، تعمل مع بعضها على نفس  البرنامجتتصل فيما بينها و على عدة وحدات معالجة 
وهى أنظمـة تتصـل   ، (Multi-computers)تأتى بعدها الحواسيب متعددة المعالجات  

ة وتـأتى الشـبكات فـي    مع بعضها بواسطة الرسائل وباستخدام ممرات قصيرة وسريع
الوسائط المختلفـة  ، وتتألف من أجهزة حاسوبية تتصل مع بعضها بواسطة الثالثةالمرتبة 
  . ) 1، 1(وغيرها انظر الجدول رقم  ممتدة جغرافياًالسلاك مثل الأ
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0.1m  ةالإلكترونياللوحة 
1 m نظام 
10 m غرفة 

100 m مبنى  
1 km حي  

10 km  مدينة 
100 km بلد  

1,000 km قارة 
10,000 km كوكب الأرض 

 

  تصنيف تدرجي للوصل بين نقاط المعالجة) : 1.1( جدول رقم

  من حيث الامتداد الجغرافي أنواع الشبكات .5

 :هي خمسة أنواع إلى من حيث الامتداد الجغرافي تنقسم الشبكات 

    Local Area Network     الشبكات المحلية :أولا
  خر فشـبكة الآيحل نوع مكان  يصلح أن له ميزة خاصة ولا الأنواعوع من هذه وكل ن

LAN   وتوفر  بقلة تكلفتهامتجاورة وتتميز  بنايات أوالمحلية تتقيد بمكان واحد مثل بناية
  .لها ةللازماالمعدات 
. وهى شبكات ذات ملكية خاصة عموماً  لا تتجاوز أبعادها عدة كيلومترات  

مكاتب  فيلربط مجموعة من الحواسيب الشخصية ومحطات العمل وتستخدم غالباً 
مصنع، لتمكينها من المشاركة بالمصادر وتبادل المعلومات فيما بينها، وتتميز  أوشركة 

  - :بالخصائص التالية

 تدفق المعطیات فى محطة عمل

  حاسوب متعدد المعالجات
  

  المعالجات
   موجودة في نفس  

  
  مسافة       

 المعالجات البینیة

 شبكة محلیة

 شبكة واسعة
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 تكون ذات حجم محدود مما يعنى أن زمن النقل عبرها محدود :  حجمها
حالات  فييمكن استخدامها  ومعروف مسبقاً، مما يسمح باستعمال تصاميم لا

 .أخرى

  واحد تربط فيه  سلكوغالباً ما تستخدم الشبكات المحلية تقنية نقل تعتمد على
   .جميع الأجهزة

  10وتعمل الشبكات المحلية التقليدية بسرعاتMbps 100و أMbps و أ
1000Mbps  10يقاس بال يكون التأخير فيها صغيراً و µsec   ولها معدل

  . ضاًأي أخطاء منخفض
  :وهناك نوعان من الشبكات المحلية

  ،)(Client/Serverالخادم /يقوم على مبدأ الزبون :الأول 
، يسمى الحاسوب المركزي الذي يوفر البرامج والبيانات الخادم/ففي شبكات الزبون

(  نائ، فيما تسمى بقية الحواسيب  بالزب)Server(   بالخادممن الأجهزة لغيره 
Clients  .( نظام تشغيل شبكي  من الأنظمة المتعارف  الخادم/شبكات الزبونوتتطلب

( متصلة من خلال أسلاك خاصة  الحواسيب في هذه الشبكة تكون دائماً  ، حيث أنعليها
و ). الخ…  Twisted Pairأو السلك المزدوج  Coaxialقد يكون سلك متحد المحور 

وكذلك تسمح ، دة على الشبكةتسمح باتصالات سريعة بين الأجهزة الموجو الأسلاكهذه 
  . من المعلومات أن ترسل عبرها مع العلم بأن طاقتها محدودة كثيرة ات بكمي

  
  شبكة محلية  ):6.1(الشكل
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يقوم على مبدأ الند للند أو النظير للنظير وتحتوي كل منها على بطاقة الاتصال  :والثاني
و ما يسمى بالسلك أ 10Base-2ك من نوع سلاأبالشبكة، وتتصل مع بعضها عبر 

ومن . (twisted Pair )أو الأسلاك الملفوفة ) (Thin Coaxialالمتحد المحور الرفيع 
أهم مزايا هذه الطريقة هو انخفاض تكاليف التأسيس، وذلك بسبب أن السلك المستخدم 

جهاز لن ويمكعادة ما يكون رخيص الثمن  و، أوم سلك متحد المحور 50مقاس  
  T ال  حرف يشبهوصلة  محددة  باشرة بهذا السلك مستخدماًالحاسوب  أن يتصل م

   .كما سنبين ذلك أثناء الكلام عن الأسلاك
التي تؤديها في  تعتبر جميع الحواسيب في الشبكة متساوية من حيث الوظيفة   

 الأجهزةدم، وتتصل اكالخ الشبكة بمعنى أنه لا يوجد حاسوب معين تناط به مهام مركزية
   .تبادل المعلومات يمكنها من ممامع بعضها بشكل مباشر  للند الندفي شبكات 

، تستخدم شبكات المناطق المحلية في أغراض ذات صبغة تجارية وغير تجارية
والشبكة في الأساس تحتوي على بضع عشرات من . وتعتبر مفيدة في كلا الحالتين

الشبكة مثل  الحواسيب، وربما مئات الحواسيب ومجموعة من الأجهزة العاملة على
و ربما تكون هناك أجهزة إضافية أخرى لحفظ ، طابعة أو طابعتين وكذلك ماسح ضوئي

كما أنه في بعض الحالات يمكن للشبكة أن تحتوي على أجهزة قليلة العدد لا . المستندات
الحاسوب المتصل . تتعدى  جهازي حاسوب أو ثلاثة متصلة مع بعضها داخل غرفة

لوصول للمصادر الأخرى من المعلومات الموجودة على أي بهذه الشبكة بإمكانه ا
وتستطيع شبكة المناطق المحلية أن . حاسوب آخر كالبرامج والملفات المسموح بتداولها

تقوم بتأدية أعمال مختلفة، فمثلا يمكن أن يتم إرسال المعلومات من جهاز لآخر دون 
القرص (قل خارجي آخر الحاجة لنقل تلك المعلومات من أحد الأجهزة عبر وسيط ن

  ). المرن مثلاً
إن جميع الحواسيب ومستعمليها يتشاركون في أجهزة تشغيل الأقراص  

إن كل مستعمل يمكنه أن يضبط الدرجة .  متصلة بالشبكة خرىوالطابعات وأي أجهزة أ
المسموح بها لدخول الآخرين إلى جهازه، ودرجة الضبط هذه تعتمد على البرامج التي 
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شغيل الشبكة عند تصميمها، كما يمكنه أيضاً أن يحد من السماح لمستخدمين تستعمل لت
على مستخدمين آخرين للسماح لهم  آخرين ويمنعهم من الدخول إليه، أو أن يضع قيوداً

بالقراءة فقط ولكن دون أن يكون بإمكانهم عمل أي تغيير أو مسح لملفات معينة داخل 
ات عن الآخرين وذلك إذا تطلب الأمر السرية جهازه، كما يمكنه أن يخفي بعض الملف

  .الكاملة

 Metropolitan Area Networks (MAN)     قليميةالإشبكات ال :ثانيا

صممت لنقل فقد Metropolitan Area Networks (MAN)  الإقليمية   شبكاتأما ال 
 كنها ما تزال تقع تحت مسـمى المحليـة وهـي   رافية شاسعة ولمناطق جغ البيانات عبر

ويستخدم في ربط هذا النـوع مـن الشـبكات     تينمدينتين متجاور أوتصلح لربط مدينة 
  .فائقة كبيرة وهذه التقنية تقدم سرعات إذ أن الألياف البصرية 

وتتميـز بالسـرعة و      المحليـة   شبكات  تحتوي على عدد من الإقليمية قد  شبكاتالو 
  . تهاصيانصعوبة وزيادة التكلفة ومن عيوبها   الفاعلية

   Wide Area Networks (WAN)   شبكات المناطق الواسعة :ثالثا

ربط الدول  مثلاً كبيرة جداً فهي تغطي مساحات  WANs  شبكات المناطق الواسعة أما
 كمياتالأجهزة و تنقل  آلافتربط  أنهاالنوع  امع بعضها البعض ومن مميزات هذ

تحتاج إلى برامج  أنها ومن عيوبها، سيلةذه الوإلا به يمكن نقلهانات لا ياكبيرة من الب
ويحتوى هذا النوع من الشبكات مجموعه من التطبيقات  .معقدةوالثمن وأجهزة غالية 

وسنتبع التقليد في هذا المجال ونسمى هذه الأجهزة بالمضيفة  المختلفةوالبرامج 
)Hosts ( وأحياناً تسمى بالنظام الطرفي(End system)  .هزة ويتم وصل هذه الأج

ومهمة هذه ، (Subnet Communication)بالشبكة الواسعة عبر شبكة اتصال فرعية 
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الشبكات الفرعية هي نقل الرسائل من مضيف إلى آخر تماماً كما في النظام الهاتفي 
  . المستمع إلىالذي ينقل الكلمات من المتحدث 

  
  شبكة مناطق واسعة ):7.1(الشكل

الزبون  أوعن مفهوم التطبيق ) شبكة الفرعيةال(وبفضل مفهوم الاتصال الحقيقي 
  .يمكن تبسيطه بشكل كبير ، فإن تصميم الشبكة الكلي)Host(المضيف 

معظم الشبكات الواسعة تتألف الشبكة الفرعية من مكونين منفصلين هما  في
وتسمى أيضاً بالدوائر  -حيث تقوم خطوط النقل ، خطوط النقل وعناصر التبديل

(Circuits) نوات أو الق(Channels) مكاتب النقل العام  أو(Trunks) -  بتحريك
صر التبديل عبارة عن بين الأجهزة المتصلة،  بينما تكون عنا (Bits)الأرقام الثنائية 

وعندما تصل المعطيات إلى خط داخلي فإن . لوصل خطوط النقل حواسيب مخصصة
ولا يوجد معيار موحد . ج لبث المعطيات القادمة عليهوعنصر التحويل يختار خط الخر

أو  (Packet Switching)تسمى أحياناً  عقد تحويل الحزم  فهي، لتسمية هذه الأجهزة
 Data) مبدلات تحويل المعطيات   أو، (Intermediate Systems)الأنظمة الوسيطة 

Switching Exchanges) نطلق على وسوف . بالإضافة إلى تسميات أخرى عديدة
نه ليس هنالك إجماع على بالرغم من أ  (Routers)هذه الأجهزة الاسم العام الموجهات 

  .مجال الشبكات فيأوساط العاملين  فيهذه التسمية 
شبكة محلية  إلىكل مضيف موصول ) 1،8(الشكل  فيالنموذج الموضح  في

إن . المبدل إلىل المضيف مباشرةً وبعض الحالات يمكن وص وفي، تحتوى على موجه
  .تشكل الشبكة الفرعية   المضيفةمجموعة خطوط النقل والمبدلات ما عدا الأجهزة 



 24

  
  

  الواسعة أوالعلاقة بين الأجهزة المضيفة والشبكة الفرعية ): 8.1(الشكل 

صـل  الخطوط الهاتفية كـل منهـا يت   أوالشبكات الواسعة  يوجد العديد من الأسلاك  في
، فعليهما بالإرسال مباشرا فإذا أراد موجهان غير متصلين اتصالاً، بزوج من الموجهات

من موجـه   ةفإذا تم إرسال حزم. مباشر عبر موجهات أخرى أن يفعلا ذلك بشكل غير
آخر مروراً بموجه وسيط أو أكثر، فإن الحزمة سوف تستقبل في كل موجه وسـيط   إلى

يجب أن ترسل عليه حـراً، وعنـدها يـتم     الذيج وويتم تخزينها حتى يصبح خط الخر
  . إرسالها إلى الموجه التالي
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  The Internet الإنترنتشبكة  :رابعا

أيام الحـرب   ةلأغراض عسكرية بحت شبكة الشبكات صممت هذه الشبكة أساساً نترنتالإ
فـي  ترنت لشبكة الإن وكانت النواة الأولى . بين أمريكا والإتحاد السوفيتي آنذاكالباردة 

وبعـد ذلـك    ،متكاملاً اًهذه الشبكة وأصبحت نظام ونمت   Arpanet  ذلك الوقت شبكة
مؤسسـة  لحـق الإدارة   توأعطالشبكة  عن الأمريكيةتخلت الحكومة  1990وفي عام 

عن الشبكة لصالح الشـركات   تخلت المؤسسة 1991وفي عام .  NSF   العلوم الوطنية
 وانتشرتالإنسان حيث توسعت  أضخم عمل وبناء صممه أمامالتجارية وبذلك فتح الباب 

   LAN /  MAN /  WAN  الشبكات أنواعوضمت في داخلها كل 

وتعتبر شـبكة  ، (Internetwork)ويسمى الاتصال بين شبكتين أو أكثر بالتشبيك البيني 
ومن هنا نخلص  إلى تعريف آخر للشبكات بأنها عبارة عـن  . مثال لذلكخير الإنترنت 

جـل  أوهذا الـربط مـن   ، للعمل الشبكي ةخصصتلحواسيب مع أدوات وبرامج مربط ا
جوانب أساسية تمثـل   عدةوهنالك . المشاركة في الموارد وتدفق المعلومات عبر الشبكة

  -:الأهداف التي من أجلها تم إنشاء الشبكة وهي
 إلى أي مدى يمكن الاعتماد عليها في تنفيذ المهام الموكل إليها:  الاعتمادية 

كل (سرعات النقل المناسبة للتطبيقات المختلفة على الشبكة  فيوتتمثل 
  )التطبيقات الحديثة تحتاج لسرعات نقل عالية جداً

  أكثر نظم الأمان على الشبكة يتكون من العديد من المهام الإدارية :  التأمين
العامة وتتركز جميعها حول استخدام كلمات المرور وتغييرها وحراستها 

أجهزة الشبكة (ئها، فضلاً عن التأكد من الأمان المادي لأصول الشبكة وإنشا
ولعل أكثر أصول الشبكة عرضة للتهديد هي ) المعلومات المتداولة، ومكوناتها

  .معلومات العملاء 
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 إمكانية العمل على الشبكة من أي مكان هي أحد أهم :  الوصول من على البعد
المنشأة وذلك بالعمل على الشبكة  فيجية الجوانب التي تؤدى إلى زيادة الإنتا

  .دون التقيد بمكان محدد
 شراء أجهزة شبكة من شركة واحدة مع عائلة ضخمة من :  مساحة النمو

    .حد الأساليب المتبعة في نمو الشبكة وزيادة حجمهاأالأجهزة يعد 
 نت نتربالإ الانتفاعمن الأفضل أن توفر الشبكة إمكانية :  نترنت بالإ الانتفاع

مجال  فيتحققت  التيوذلك يعد من جوانب القوة فيها خاصةً، بعد الطفرة 
 .لكترونيةالإوالتجارة  نترنتوالإ الاتصالات

لكنه ممكن ومعقول حيث أن الأنواع ، بالرغم من أن هذا التقسيم لم يحدده أحد من قبل
  .الثلاثة المذكورة موجودة داخل شبكة الإنترنت وتندرج تحته

   :بكة التراسل الرقمي ش:  خامساً
 ـ الأهي شبكة تمتاز بأنها تسمح بتوفير خدمة الاتصال بين    ىجهزة الرقمية المعتمـدة عل
مثال شـبكة الـتحكم فـي آلات    . المعالج وأجهزة الاستشعار والتحكم وحاسبات التحكم

المصانع وشبكة عرض البيانات في المطارات وشبكة المراقبة والحريق وغيرهـا مثـل   
  .المستخدمة داخل السيارات والطائرات الحديثة الوحدات 

   نماذج من تطبيقات شبكات الحاسب .6
ير أمـور المجتمـع   يب العديد من التطبيقات التي تعمد عليها في تسوتحقق شبكات الحاس

  -:والأفراد ومنها
  قواعد البيانات الموزعة:  

ي أجهزة الحاسـب بموقـع   إدخال البيانات والمعلومات فالموزعة يتم في قواعد البيانات 
مركزي أو مواقع متعددة ثم استرجاعها عند الطلب من خلال شبكة الحاسـب بالأمـاكن   

عمليـات  ( الفنادق  والشركات والمؤسسات  مثلوتستخدم في قطاعات مختلفة ، المختلفة



 27

لركـاب  اتبـادل معلومـات حجـز    ( وفي شركات الطيـران  ، )  النزلاءغرف  حجز
  .المدنيةالشخصية و لأحوال ابيانات  إدخالوفي ) رحلات وال
  الاستخدامات المصرفية:  

البنكيـة   معلومات عـن حسـاب   ىوهي شبكة خاصة بعملاء المصارف والحصول عل
أهمهـا وحـدات الصـراف الآلـي وتبـادل       ووجميع العمليات من تحويلات مصرفية 

امات الشبكة فـي  المعلومات بينها دون الحاجة إلى نقل النقود الفعلي وغيرها من استخد
  عبر الشبكة  معلومات المصرفية كالبورصة وأسعار العملات فورياًال
  تطبيقات الاتصال الرقمي:  

هي شبكة تسمح بتقديم خدمات الاتصال للمشتركين في شبكة الحاسب ويتيح هذا التطبيق 
ملـف إلكترونـي    ىلام رسائل إلكترونية وتخزينها عللمستخدمي الشبكة من إرسال واست

البريد الإلكترونـي   هما يطلق علي وهوالمستخدم  همن قبل جهاز الحاسب الذي يعمل علي
  . Icqو  Dial padمثل حوار بين المشتركين والكما يمكن أجراء المحادثات 

  
  نظم التحكم الآلي:  

يمكن الاستفادة من شبكات الحاسب في عمليات التحكم الآلية حيث يمكن جمع البيانـات  
من مصادر استشعار مختلفة ثم ترسل عبر الشبكة إلى جهاز الحاسـب   ةينعن ظاهرة مع

مـن أمثـال هـذه    ، تخذ الإجراء اللازم لتعديل ومعالجة الظـاهرة تلكي يقوم بتحليلها ول
فـي الطرقـات    تالاختناقـا بهدف سهولة المرور وإزالة ( الشبكات في حركة المرور 

العمليـات  و ، الملاحـة الجويـة  وفـي  ، رصاد الجويوفي الإ) م حركة المرور يوتنظ
وفي نظم المراقبة والحماية والإنذار ، أو في أجهزة الدفاع العسكري والأمني، الصناعية

.  
  نظم المعلومات الموزعة:  

ب في الحقول الإداريـة والتجاريـة كـذلك نظـم     ومن التطبيقات المهمة لشبكات الحاس
معالجة لمعلومات معينة من خـلال  المعلومات الموزعة والتي تعتمد علي الاستفسار وال
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من . ماتلك المعلومات في مكان فيها المخاطبة المباشرة لأجهزة حاسبات مركزية تخزن 
يمكـن  حيـث  أو البحوث المنشورة في المجلات ، طبيةوال، عمليةالأمثلة ذلك المعلومات 

 والمكتبـات و كـز البحـوث   اربط أجهزة الحاسبات للدوائر والمؤسسات المتمثلـة كمر 
  .الجامعات ليتم تبادل المعلومات بينها 

  Network Topology بنية الشبكات .7

والتي يمكن  (Topology)هنالك عدة مخططات لتوصيل الشبكات وبناءها 
 في اًخط الرئيسيعندما يكون الممر فالنوع الأول . استخدامها في شبكات البث الإذاعي

  )Sender(المرسل   لحظة ما هو يف، يكون هنالك جهاز واحد الإذاعيشبكة البث 
من الإرسال الأخرى ، وتمنع بقية الأجهزة الشبكةوهو المسموح له بالبث والإرسال على 

فك التعارض عندما  فيوهنا تظهر الحاجة لطريقة تساعد . الزمنية الفترةخلال هذه 
 .الموزع أو المركزييكون الحل من النوع  وآن واحد  فييحاول جهازان الإرسال 

طريقة غير مركزية تعمل  هي (Ethernet) باسم المعروفة IEEE802.3تقنية  وتعتبر
، وتستطيع 10/100Mbpsالشبكات ذات الممر المشترك وبسرعات مختلفة منها   مع

فإذا حدث ، وقت تريده أي فيتعمل على هذه الشبكة  أن تقوم بالبث  التيالأجهزة 
فإن كل منهما ، ةواحد ةفترة زمني فيال بين جهازين قاما بالإرس" تصادم"   تعارض

النوع الآخر من  أما. يعاودا الإرسال مرة أخرى أنعشوائية قبل  ةلفترة زمني نتظري
حيث يتم إرسال كل رسالة عبر الحلقة بشكل مستقل ، هو الحلقة الإذاعيالبث  أنظمة

رسل عبر إليه، وعادة ما يستغرق البث الم تنتمي التي الإطار اكتمال انتظارودون 
نظم البث  باقيكوهى . الحلقة وبزمن يساوى تقريباً الوقت اللازم لإرسال عدة رسائل

المحاولات المتزامنة للدخول  من  الناتج التعارضتحكم لفض  لوسيلة  تحتاج الإذاعي
  . المختلفةمن قبل محطات العمل 
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، شبكةتي ستغطيها التحديد حدود المساحة الوولتخطيط أي شبكة لابد من وضع   
لى ب إووتنقسم شبكات الحاس. تحديد التقنية التي تستخدم في هذه الشبكة بالإضافة إلى

  :بنيات شائعة الاستخدام هي أربع
 البنية الخطية:Topology Bus 

هذه البنية تتصل كل وحدات الشبكة بسلك واحد مركزي يمثل مسار  في
  ).9.1(الشكل   فيبنية كما هذه ال فيوهو يربط كل وحدات الشبكة .الاتصال الرئيسي

  
  البنية الخطية: )1،9(الشكل 

 البنية النجمية  Topology Star:  

هذه البنية تتصل كل الوحدات مباشرة بوحدة الخدمة المركزية بسلك خاص  في
هذه البنية أصبحت شائعة الاستخدام حالياً بعد أن أصبحت تستخدم . بشكل يشبه النجمة و

 فيتحدث  التيوذلك لتفادى الأعطال   الخطيةلتحل محل البنية  يالإذاعفي شبكات البث 
  ).1،10(كما هو موضح فى الشكل ، الخطية نتيجة للتصادمالبنية 
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  البنية النجمية): 1،10(الشكل

  

البنية الحلقيةRing Topology   :  
 وهذه البنية، هذه الشبكة تربط كل الوحدات في شكل حلقة ليس لها بداية أو نهاية  

ليست شائعة الاستخدام  لأن الشبكة تتوقف كلياً عن العمل بمجرد توقف أو عجز أحد 
الأجهزة، على الرغم من أن كل وحدة تعمل على فحص الإشارة عند استقبالها ثم 

) 1،11(الشكل . تكبيرها لتمريرها عبر الشبكة إذا لم تكن تلك الإشارة موجهة إليها
  .يوضح هذه البنية
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  شبكة حلقية )1،11(الشكل 

  بعض تقنيات الشبكات .8
تعد بروتوكولات الوصول في الشبكات المحلية، من أهم العوامل التي ترفع من كفاءة 

وهناك تقنيات كثيرة منتشرة طورت من قبل بعض الشركات  .الشبكة و زيادة سرعتها
  :راًنذكر اختصا التقنيات ومن هذه . مع بعضها البعض و تحسين أداءها هالربط حاسبات

  شبكات الToken Ring   
وهي من  16Mbps  وقد تصل إلى 4Mbps تعمل هذه الشبكات بسرعات 

  IBMآي بي إم  إنتاج شركة

ومن أهم مزاياها أنها تستمر في العمل عند حدوث أي عطل في أحد الأجهزة 
أن احتمال تصادم الرسائل تكون قليلة مقارنة مع شبكات  ، بالإضافة إلى)المحطات(

كما أن سرعة ، الكن من مساوئها ارتفاع أسعار الأجهزة المستخدمة به. رنتالإيث
  .سابقاً ناكحد أقصي كما ذكرب .م16 الأجهزة لا تتعدى
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 Token Ring) 1،12(شكل 

  شبكات الأيثرنتEthernet   
وذلك لأن سرعة نقل البيانات ، أكثر الشبكات المستخدمة شيوعاًمن هي   

ومن أهم مزايا هذه الشبكة هو توفير مكوناتها بأسعار . Mbps 100 أو  10Mbpsبها
سهولة عمليات الصيانة مع إمكانية  إلىسهلة التنفيذ والإدارة، بالإضافة أنها منخفضة و

هي التي قامت    Xerox سزير وك الجدير بالذكر أن شركة .توسيعها في المستقبل
  الشبكة بتطوير هذه
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  شبكة الايثرنت) 1،13(شكل 

وفي . المنطقة المحليةات في اتصال شبك استخداماًلإيثرنت أكثر البروتوكولات يعتبر ا
جوهره فإنه يقوم بتجزئة المعلومات التي يتضمنها الملف المراد إرساله إلى أجزاء 

كما تتضمن هذه الحزم عنوان الحاسوب . )Packets(رقمية صغيرة تسمى حزم 
تخدم الإيثرنت هذه الحزم الرقمية حيث المرسل منه وعنوان الحاسوب المرسل إليه و يس

يقوم بإرسالها على دفعات الواحدة تلو الأخرى  وهذه الحزم يمكن أن تحتوي على أي 
 .نوع من المعلومات الرقمية

كل حاسوب يستعمل هذا البروتوكول يجب أن يحتوي على لوحة الكترونية 
ة وتجعله متفاعلا ، حيث تعمل على وصل الحاسوب بخطوط الشبك"بطاقة شبكة"خاصة 

و . Network Interface Card أي  (NIC) بموائم الشبكة معها، وتسمى هذه البطاقة
بداخل كل بطاقة يوجد رمز مميز في  بها، وهذا الرمز يكون موجوداً خاص وفريد

إن الحاسوب الذي . داخل هذه البطاقة Microchip)(الرقائق الالكترونية الصغيرة 
. فيه، يستعمل هذا الرمز كعنوان له أو اللوحة الإلكترونية مضمنةطاقة تكون هذه الب

 وهذا العنوان يستعمله بروتوكول الإيثرنت ليتعرف على كل واحد من أجهزة الحاسوب
من جهاز إلى آخر  إرسالهاالكترونية يتم  ةوهذا يسمح لكل حزم. الموجودة على الشبكة



 34

لكن من . فقط للعنوان المرسل إليه تصلتبأن تحتوي على العنوان المرسل منه، وأن 
التي تمنع من أحياناً تنتج عنها بعض الصعوبات  اأكبر عيوب هذه الشبكات هي أنه

  .اكتشاف وإصلاح أخطاء الشبكة
  تقنية ترحيل الإطاراتX.25  

واحداً من أساليب كبسـلة الحـزم ومعالجتهـا بـأعلى      X.25يعتبر بروتوكول   
تمام هذا البروتوكول على إنشـاء اتصـالات يمكـن    مستوي من الاعتمادية، وينصب اه

لابـد أن تسـتخدم بـرامج     X.25والشبكات التي يستخدم فيها بروتوكول . الوثوق فيها
متوافقة مع هذه البروتوكولات لضمان دقة البيانات المنقولة، ولأنها أيضاً تستطيع تـوفير  

 Value(قيمة المضافة خدمات أخرى مرتبطة بنفس البروتوكولات يطلق عليها شبكات ال

Added Networks ( لذلك فأنهـا  . أي وجهة كانت إلىالتي تقوم بتوجيه حزم البيانات
  .تستطيع الربط بين آلاف المواقع في آن واحد

عند الاستعانة بالشبكات الواسعة  للربط بـين الشـبكات المحليـة يـتم تـوفير        
عـل مـن تلـك    ذه الإمكانية تجوه، اتصالات متزامنة خالية من الأخطاء بين عدة مواقع

وعادة ما يصور المصممون شبكات . للربط بين الشبكات المحلية الشبكات الإدارة المثلى
X.25  وفي عملية تبادل حزم البيانـات  . تخرج وتدخل فيها الاتصالات" سحابة"في شكل

م ويقـو . الجهة المستقبلة إلىللتأكد من وصول كافة الحزم  TCPيتم استخدام بروتوكول 
لذلك . TCPوإن كان بمستوي أقل من بروتوكول ، أساساً بنفس العمل X.25بروتوكول 

الخاصة بالحزم التي تم تأكيدها  TCPعلى تأكيدات  X.25يحتوي جانب كبير من حزم 
  .X.25بالفعل بواسطة بروتوكول 

مسـتوي عـالٍ مـن     إلـى بأفضل صورة لها عند الحاجة  X.25تعمل شبكات   
الـربط بـين    إلىمنخفض للتأخير، وأيضاً عندما يحتاج المستخدمون  الاعتمادية ومعدل

هـي   X.25العديد من الأجهزة لفترة قصيرة من الوقت، وخير مثال على تطبيقات شبكة 
 X.25معالجة مدفوعات بطاقة الائتمان المستخدمة في المتاجر والأسواق إذ تتولي شبكة 

قارئ البطاقات وتستطيع الرسائل القصـيرة   نقل العملية الالكترونية التي يجريها برنامج
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البنـك   إلىالانتقال  -رسائل تحتوى على رقم الحساب والمبلغ المدفوع  -في هذه الحالة 
يقوم على تصميم وقـائي يـتم فيـه     X.25أو الجهة المناسبة وهذا يؤكد أن بروتوكول 

  .  لهاحساب عدد حزم البيانات ومراقبتها وإصدار رسائل الإقرار الخاصة بنق
  نمط النقل غير المتزامن(ATM)  Asynchronous Transfer Mode   

إن نمط النقل غير المتزامن هي أحدى التقنيات الخاصة بتحويل الحزم وتشبه بروتوكول 
X.25 ،و الميزة الرئيسة لتقنية ATM   تكمن في قدرتها على إنشاء وصول سريع خال

الموجهات وتعمل علـى التقليـل مـن     إلىوتغني عن الحاجة ، الشبكة إلىمن الأخطاء 
لإرسـال  ا فيتستعمل هذه التقنية وحالات التعارض التي تحدث في وسائط الاتصالات، 

في خلايـا   البروتوكول وينتقل هذا، صورةلنقل الصوت وال ياًيكون مثالو غير المتزامن 
  : ماه بطريقتين ATM برنامج النوافذ تقنية ال ويدعم ،  بطول ثابت وبسرعة عالية

 LAN Emulation  
 Winsock    

مسـار وهمـي    يقوم بإنشاءنظام الربط المنطقي حيث  البروتوكولويستخدم هذا 
. موترتيب ملائ ويمرر البيانات عبر هذا المسار بسرعة متساوية ،بين المرسل والمستقبل

ن سرعات عالية مثل الذين يعملـو  إلىويستخدم هذه التقنية المستخدمون الذين يحتاجون 
 ـ مل هـذه الفئـة مـن    تفي مجالات تتطلب نقل ملفات الصوت والصورة المتزامنة وتش

 كات التي لا تحتاج سـوى أما الشر. المستخدمين مشغلي الأفلام السينمائية وأفلام الترفيه
 ATMنقل كميات كبيرة من البيانات فإنها تتحمل عواقب وخيمة إن اسـتعانت بتقنيـة   

إن . X.25الأفضل لها استخدام بروتوكول ترحيل الإطارات نتيجة للتكلفة العالية، و من 
تعطي بنية اتصال متوازنة عالية السـرعة وإمكانيـة وصـول الصـوت      ATMتقنية 

  . والصورة معاً في نفس الوقت كما تسهل إنشاء الشبكات متعددة النقاط
لها سرعة عالية ونطاقات عريضة للعرض  ATMأحياناً يمكن القول بأن تقنية 

تنشئ بشكل أو بآخر سرعات عاليـة   ATMوثمة افتراض  ضمني بأن تقنية ، جيالمو
تـرتبط بالإشـارات عاليـة السـرعة،      ATMوهذا غير صحيح  و الصحيح أن تقنية 

أن البروتوكول المستخدم فيها بسيط ومـرن بدرجـة تسـمح     إلىوالسبب في ذلك يعود 
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ف المتعلقـة بهـذه التقنيـة    للتعامل مع نطاق عريض من السرعات، ولكن تزداد التكالي
  .ثنين معاًسرعة الإشارات أو المسافة أو الأ ازدياداً هائلاً كلما زادت

لأن هـذه  ، تجذب حالياً شركات الهاتف ATMآن آلية تحويل الخلايا في تقنية 
بروتوكول  على نفس الشبكة وهذا ما لا يتم فيالتقنية تستطيع معالجة البيانات والصوت 

X.25.لية الخلايا في تقنية أن تصميم آATM  إلـى من المتطلبات التي فرضتها الحاجة 
شـركات الاتصـالات شـبكة ذكيـة      ATMوتمنح تقنية . نقل إشارات الهاتف الصوتية

  .تستطيع ترويجها وبيعها

  

 ATMخلية ):  12-1(الشكل
GFC = Generic Flow Control 
VPI = Virtual Path Identifier 
VCI = Virtual Channel Identifier 
PT = Payload Type 
CLP = Call Loss Priority 
HE C = Header Error Check 
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  الخلاصة 
وهي عبارة عـن ربـط بـين    :  بدأت  هذه الوحدة وفي قسمها الأول  بتعريف الشبكة

وهذا الـربط  ، الحواسيب باستخدام وسائط نقل وأدوات وبرامج مخصصة للعمل الشبكي
وأيضاً تناول هـذا القسـم   . ن أجل المشاركة في الموارد وتدفق المعلومات عبر الشبكةم

استخدام شبكات الحواسيب وأهميتها للمؤسسات من حيث مشاركة موارد البيانات للأفرع 
ومن الناحية الاقتصادية والمتمثلة في توفير الأمـوال وذلـك   ، المتعددة والمتباعدة أيضاً

ألف من الحاسبات الشخصية للمستخدمين مربوطة بوحدات خدمـة  ببناء أنظمة جديدة تت
(Servers) ثلاثة أدت إلـى   اًوفي اتجاه آخر من القسم ذكرت الوحدة أمور. أو مزودات

 –الاتصـال   –الولـوج إلـى المعلومـات    : تحول وتطور في شبكات الحواسيب وهي 
 ناولت شبكات الند للنـد وهـى  ت فقد تأما أنواع الشبكا... الإعلانات  والأفلام التفاعلية 

شبكات حاسوب محلية تتكون من عدد من الأجهزة وهي مستقلة عن بعضها البعض ولا 
شبكات الزبـون  . وزبوناً  يتحكم فيها خادم مخصص بل يمكن لكل جهاز أن يكون خادماً

  .الخادم في الشبكات المحلية تقوم أجهزة الحاسوب بدور أجهزة الخادم ومحطات العمل  
جانب أنظمة تشغيل الشبكات بدأت الوحدة  بالبرمجيـات المبنيـة علـى الأنظمـة      وفي

حيث نجد فيهـا أن كـل   )  LAN(المصممة ومثلنا لذلك بالطرفيات ضمن شبكة محلية 
، تنفذ في كل طرفية بشـكل مسـتقل تمامـاً عـن الأخـرى      (Commands)الأوامر 

مستخدميها الإلمـام التـام    ىكة الملفات بين الطرفيات تحتم علوأوضحت الوحدة أن حر
أما نظام الملفات فيتطلـب وجـود   . بمكان وجود تلك الملفات وكيفية كتابة أوامر تنفيذها

من بـرامج المسـتخدمين   ومهمته تلقى الطلبات ) File Servers(خادم للملفات أو أكثر 
هـا  و كل الطلبات من الأجهزة الطرفية تتم معالجت) Clients(الطرفيات  الموجودة على

  .في أجهزة خادم الملفات ثم ترسل الإجابة للطرفية المعنية 
حيـث تتكـون    Network Components  لمكونات الشـبكات  وأعطت الوحدة وصفاً

شبكة الحاسوب في أبسط صورها من جهازين متصـلين أحـدهما المرسـل والآخـر     
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اً أو لا سـلكياً  وتحتاج هذه الأجهزة إلى وسط ناقل للبيانات إما أن يكون سـلكي ، مستقبلال
  . بالإضافة إلى أداة ربط تعرف بالموائمات أو بطاقات الاتصال

وفي جانب تقنيات البث صنفت نوعين من تقنيات البث حيث تناولت أولاً شبكات البـث  
التي تمتلك قناة اتصال وحيدة مستخدمة من قبل كـل   Broadcast Networkالإذاعي  

مـن  ) Packets(ئل الصغيرة والتي تدعى حزم حيث ترسل الرسا، الأجهزة على الشبكة
ويحدد حقل العنوان الجهة المقصودة ، جهاز ما ويتم استقبالها على كافة الأجهزة الأخرى

في هذا النمط يـتم حجـز   . (Multicasting)نمط البث المتعدد  وتطرقنا إلىبالإرسال، 
تخدم الخانات المتبقية من خانة واحدة في حقل العنوان للدلالة على البث المتعدد، بينما تس

  .حقل العنوان للدلالة على رقم المجموعة المراد الإرسال لها 
شـبكات  ، شـبكات سـاكنة  : إلى ) حسب هيكل قناة النقل(وتنقسم شبكات البث الإذاعي  

  .حركية
تتألف من العديد من الوصلات بين كـل زوج مـن   : النوع الثاني شبكات نقطة النقطة 

لحزمة من المرسل إلى المستقبل فعليها أن تمر بعـدة محطـات   المحطات ولكي تصل ا
  .وسيطة قبل أن تصل إلى المحطة الأخيرة 

  :قسمت الوحدة الشبكات من حيث الامتداد الجغرافي إلى
 الشبكات المحلية     Local Area Network    

 بقلة تكلفتهامتجاورة وتتميز  بنايات أوالمحلية تتقيد بمكان واحد مثل بناية   LAN  شبكة
الأول يقوم على مبـدأ  : وهناك نوعان من الشبكات المحلية. لها ةاللازموتوفر المعدات 

 .(Peer-to-Peer)للند  -، والثاني على مبدأ الند)(Client/Serverالخادم /الزبون

 قليميةالإشبكات ال     Metropolitan Area Networks (MAN) 

مـدينتين   أوافية شاسعة وهي تصلح لربط مدينـة  مناطق جغر صممت لنقل البيانات عبر
  .ويستخدم في ربط هذا النوع من الشبكات الألياف البصرية  تينمتجاور
 شبكات المناطق الواسعة   Wide Area Networks (WAN)   
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مثل ربط الـدول   كبيرة جداً فهي تغطي مساحات  WANs  شبكات المناطق الواسعة أما
  .مع بعضها البعض

  الإنترنتشبكة The Internet  
وهذا الربط مـن  ، عبارة عن ربط الحواسيب مع أدوات وبرامج مخصصه للعمل الشبكي

  . اجل المشاركة في الموارد وتدفق المعلومات عبر الشبكة
  شبكة التراسل الرقمي :  

 ـالأتمتاز بأنها تسمح بتوفير خدمة الاتصال بين  المعـالج    ىجهزة الرقمية المعتمدة عل
   .ة الاستشعار والتحكم وحاسبات التحكموأجهز

  

  لمحة مسبقة عن الوحدة التالية
لقي الضوء على أجهزة الربط المختلفة مثل بطاقـة الشـبكة والأسـلاك    التالية تالوحدة 

 أيضا سنقدم شرحاً. المستخدمة في بناء الشبكات والتوصيلات التي لا تعتمد على أسلاك 
ة في بنـاء الشـبكات وتوسـعتها مثـل الموزعـات      للأجهزة المختلفة المستخدم موجزاً

  .الخ...والجسور والموجهات 
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  مسرد المصطلحات
  الشبكات

الشبكات هي عبارة عن ربط بين الحواسيب مـع أدوات وبـرامج مخصصـة للعمـل     
الشبكي، وهذا الربط من أجل المشاركة في الموارد وتدفق المعلومات عبر الشبكة علـى  

  .يتم نقلها كحزم صغيرة من المعلومات بسرعات كبيرة جداً ةشكل إشارات كهربائي
  Peer to Peerشبكات الند للند 

شبكات الند للند هي شبكات حاسوب محلية تتكون من عدد من الأجهزة  وهي مسـتقلة   
مخصص بل يمكن لكل جهاز أن يكون خادمـا   اًعن بعضها البعض ولا تتحكم فيها خادم

المجموعة مـن  تكون وع من الشبكات مجموعات عمل حيث تنويطلق على هذا ال وزبوناً
  .ثنين إلى العشرةأجهزة تتراوح بين الأ

  الخادم/شبكات الزبون
الخادم عبارة عن جهاز حاسوب ذو مواصفات عالية مثل المعالج والـذاكرة ووحـدات   
التخزين ويقتصر عمله فقط على تزويد  بقية الأجهزة وعندما يزداد عدد الأجهـزة فـي   

  . بكة فإنه من الممكن إضافة خادم آخر لتحقيق كفاءة الشبكةالش
   Local Area Network     الشبكات المحلية 

وتستخدم غالباً . شبكات ذات ملكية خاصة عموماً  لا تتجاوز أبعادها عدة كيلومترات
لربط مجموعة من الحواسيب الشخصية ومحطات العمل في مكاتب شركة أو مصنع، 

 .لمشاركة بالمصادر وتبادل المعلومات فيما بينهالتمكينها من ا

 Metropolitan Area Networks (MAN)     قليميةالإشبكات ال

مناطق جغرافية شاسعة ولكنها ما تزال تقـع تحـت مسـمى     صممت لنقل البيانات عبر
ويستخدم في ربط هذا النوع مـن   تينمدينتين متجاور أوالمحلية وهي تصلح لربط مدينة 

  .فائقة كبيرة وهذه التقنية تقدم سرعات إذ أن الألياف البصرية  الشبكات
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   Wide Area Networks (WAN)   شبكات المناطق الواسعة

كبيرة جدا مثل ربط  تغطي مساحات شبكات هي  WANs  شبكات المناطق الواسعة
  .الدول مع بعضها البعض

  (Internet work)التشبيك البيني 
  .وتعتبر شبكة الإنترنت خير مثال لذلك، أكثر الاتصال بين شبكتين أو

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



 42

   إجابات التدريبات
  )1(تدريب 

  باستعمال الأمر التالي
rcp machine1: file1 machine2: file2  

الموجود في الطرفية الأولي علي الطرفية الثانية تحت ) file1(وسوف يتم نسخ الملف  
ت بين الطرفيات تحتم علي مستخدميها الإلمام التام وحركة الملفا) file2(اسم الملف 

وطريقة الاتصال هذه تعتبر بدائية . بمكان وجود تلك الملفات وكيفية كتابة أوامر تنفيذها
تجعل من مصممي الأنظمة البحث عن كيفية اتصال الطرفيات المتباعدة والمعلومات 

  .التي يمكن مشاركتها
  )2(تدريب 
العام علي كيفية تبادل  ما بينهم علي الشكل والمعنىقوا فيالمهم هو أن يتف  
وفي مثل هذه الحالة عندما تكون الطرفيات لديها الاستقلالية ). Messages(الرسائل 

الكاملة ويمكنها التخاطب فيما بينها مع وجود أنظمة قليلة لا يتم إلا في وجود  أنظمة 
مل الشبكات ويمكن جميع عليه فإن نظم التشغيل الشبكي يدعم ع. تشغيل الشبكات

الأجهزة بالشبكة في الاتصال فيما بينها بيسر ومرونة تامة وكفاءة عالية ومن أمثلتها  
Windows 2003 Server , Windows NT  ,  Unix  ...الخ  

إذن فإن نظم التشغيل تؤمن لمستخدمي الطرفيات الاستقلالية التامة مع إمكانية مشاركة 
  بكة الواحدة الطرفيات الأخرى ضمن الش
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  المقدمة 
  تمهيد

تبحث هذه الوحدة في ، "لشبكاتا"في الوحدة الثانية من مقرر  عزيزي الدارسمرحبا بك 
أجهزة الربط المختلفة مثل بطاقة الشبكة والأسـلاك المسـتخدمة فـي بنـاء الشـبكات      

  . التي لا تعتمد على أسلاك توالتوصيلا
القسم الأول من الوحدة يبحث في وسائط النقل والتي تبـدأ بالأسـلاك وأهـم الأنـواع     

أسـلاك الأليـاف    –الملفوفة المزدوجة  الأسلاك –الأسلاك المتحدة المحور : المستخدمة
  .الضوئية

ثم ينتقل بك القسم بعد ذلك إلى الوسائط اللاسلكية وهي سهلة التركيـب ولا تحتـاج إلا   
  .لبعض الهوائيات ومعدات الإرسال والاستقبال

، المجمـع الشـبكي  ، NICالقسم الثاني يتناول أجهزة الربط في الشبكات نـذكر منهـا    
  .المودم، البوابات، الجسور، الموجه، المكرر، المفتاح

القسم الثالث من الوحدة يبحث في طرق إرسال الإشارة عبر الأسـلاك وهمـا إرسـال    
  .إرسال النطاق الواسع، النطاق الأساسي

  أهداف الوحدة
  

  

 
  
  
  
  

  :أن علىاغك من دراسة هذه الوحدة ينبغي أن تكون قادرا بعد فر
 وظائف بطاقات الشبكة  تعدد  
  لأسلاك ومواصفاتها اأنواع تعدد  
  الموزع الشبكيعمل تشرحHub  والمفرعات والجسور 

 كسلاإرسال الإشارة عبر الأ قطرعلى  تتعرف  
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  توطئة
 Connectivity( لكي يتم الاتصال عبر الشبكة لابد من استخدام أجهزة الربط                        

Devices (  ،   الأجهزة تعتبر الأعمدة الفقرية التي تقوم عليها الشبكات و هذه                         وهذه
المكونات  المختلفة تتبع مجموعة المقاييس المتفق عليها دولياً، ويمكن الجمع بين                           
، المنتجات المختلفة التي تقوم بتصنيعها شركات مختلفة واستخدامها في شبكة واحدة                       

لمناسبة ليس ب                   ا الأجهزة  اختيار  لعلم بأن  ا تخاذ             مع  لسهل، حيث لابد من ا ا لأمر  ا
  .شبكة عند تصميمها لأيقرارات مدروسة بدقه فائقة لاختيار ما هو مناسب 

   وسائط النقل .1

     Cablesلأسلاكا 1.1

ولابد مـن معرفـة هـذه المقـاييس     ، توجد العديد من المقاييس الخاصة بنظم الأسلاك
وهناك منظمات دوليـة عديـدة     .في الشبكة الأسلاكصفات من أجل تحديد نظام اوالمو
) IEEE(إصدار تلك المواصفات الخاصة بالمواد المستخدمة في التصـنيع مثـل    تتولى

جمعيــة و ) Electronic Industry Alliance(وتحــالف الصــناعات الإلكترونيــة 
 The Electronic Industriesالاتصـال الصناعات الإلكترونيـة و جمعيـة صـناعات    

Association and the Telecommunications Industries Association 
(EIA/TIA)   ومنظمةUI . والسلك هو الوسط المادي الذي تنتقل من خلاله المعلومات

هـم  الأنـواع    من النحاس والبلاستيك والزجاج وأ ويصنع، بين الوحدات المكونة للشبكة
  :هيالمستخدمة 
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المتحدة المحور الأسلاكCable  Coaxial  
 (Conductors)  للإشـارة  سلك المحوري من سلكين دائريين نـاقلين يتكون ال  

تمنع الاتصال بينهما  ويكونان معزولان عن بعضهما بمادة (Axel) حول محور مركزي
ويقـاس القطـر    3.6mmفي حدود  نالسلكيتكون العلاقة القائمة بين قطري  أنويجب 
 الضـجيج تحفظهـا مـن    ةقوي ةطي بمادرواجاً تلك التي تغ الأكثر والأسلاك. ربالمليمت

سـرعة  و يرسـل البيانـات ب  فه المحليةللشبكات  مناسبةإذ تشكل وسيلة ربط ، والأشعة
من  المحورية الأسلاكتستخدم  وغالباً ما. كيلومترات بعد عدة  علىب في الثانية .م100

  :قسمين إلىوتنقسم  الهاتفية (Voices)طرف شركات الاتصالات لجمع الخطوط 
هـذا  : (Thin Coaxial Cables)ذات النطـاق الضـيق    محوريةال الأسلاك -

ن من إعادة توليـد  من التراسل تمكّ التقنيةإذ إن هذه ، استعمالاً الأكثرالنوع هو 
 Modulation)التحكم في تغيير الذبـذبات   إلى ءلإرسالها دون اللجو الإشارة

Frequency) ربـط   التـي تحـول دون   العمليةهذه  على ارتكازاًالسلك  على
وظهرت في الشـبكات المحليـة فـي بدايـة      البعضب أجهزة الحاسوب بعضها

  .الثمانينات
هـي  : (Thick Coaxial Cables)ذات النطاق العريض  المحورية الأسلاك -

نفـس   علىأكثر تعقيداً من النوع السابق وتمكن من إيجاد عدة خطوط للتراسل 
والصـوت فـي    الصورةمثل  يةالرقم البياناتن من نقل وهذه التقنية تمكّ، السلك

نهـا  أأي ، الإشارةوتستوجب هذه التقنية تغيير نوع ، الوسيلةنفس  علىآن واحد 
وتستعمل كوسيلة  ةلذا فهي مكلف، الإشارةأجهزة إضافية لإعادة توليد  علىتعتمد 
 المحليـة الشبكات  وكذلك (Ethernet)لشبكة  المحليةفي الشبكات  الأولىالربط 
 .المزدوجة بالأسلاكوتكلفتها عاليه مقارنةً    (Bus) يةالخط البنيةذات 
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  :لأسلاك المحوريةباخاصة الكهربائية المواصفات ال
  :الأنواع التالية تتضمن وهى

 للسلك  RG-11و  RG-8 وحدة قياس مقاومة السلك للتيار المتردد ىوم هالأ-أوم 50 -أ

  الثخين
 .للسلك الرقيق RG-58 ومأ 50 -ب 

 .التلفاز و يستخدم لسلك RG-59 مأو 75 -ج 

 . ARCnet  و تستخدم لمواصفات شبكات RG-62 أوم 93 -د 

 ـالأسلاك المحورية مشابك أو وصلات خاصة لوصل الأسلاك  تستخدم ، الأجهزةوربطها ب
   BNC (British Naval Connectors) هذه المشابك تسمىو

  :المكونات التالية BNC مشابك تتضمن عائلة
 BNC cable connector  

 BNC T connector  
  BNC barrel connector  

 BNC terminator   
لتركيب غلافها الخارجي و طبيعة المكان الذي  وفقاً صنفين إلىتصنف الأسلاك المحورية و

  :ه و هذان الصنفان هماستثبت علي
1 - PolyVinyl Chloride (PVC)   
ولكن نظـرا  ، لتهوية جيدة لمعرضةاستخدامه في الأماكن المفتوحة أو ا يمكنمرن و وهو 

اسـتخدامه   يفضل لاالنوع  لأنه قد تنبعث منه روائح سامة في حالة حدوث حريق فإن هذا
 .في الأماكن المغلقة أو سيئة التهوية

2 - Plenum 
 تثبـت  نسبة للمكان الـذي   الاسمتسمى بهذا  ىوه، مصنوع من مواد مضادة للحريقهو و

الذي فوقه و تكون مخصصـة   ن السقف و أرضية الطابقو هو الفراغ الذي يفصل بي  .فيه
فـي حالـة    تكون حساسة جـداً  وهذه الأماكن، المبنىالهواء البارد أو الدافئ عبر  لتوزيع

للحريق فـإن الغـازات    دة هناك غير مضادةتحدوث حرائق فلو افترضنا أن الأسلاك المم
ية المحور من تـأثير التـداخل   بحما تقوم الضفائر المعدنية المبنى و السامة ستنتشر عبر 

بـال   الأسلاك المجاورة أو ما يسمى و الإشارات التي تتسرب من EMI الكهرومغناطيسي
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Crosstalk  المحورية طبقة أو طبقتين من القصـدير   إضافة لذلك تستخدم بعض الأسلاك
  .كحماية إضافية

 المزدوجة   الملفوفة الأسلاك (TP)  Twisted  Pair Cables  
 ةمغلف (Conductors)من الأسلاك الكهربائية من النحاس الناقل   مجموعة على تحتوي

فـي   اسـتعمالا الأكثـر   الوسيلة لذا فهى، التكاليف وسهلة التوصيلقليلة  ، بغشاء عازل
 :المحوري منها نوعان  السلكبعد  المحليةالشبكات 

 Unshielded Twisted  Pair(غير معزولة  و غير محميـة    مزدوجةأسلاك   -أ

(UTP).(  
وهـي   ) Shielded Twisted Pair (STP)(أسلاك مزدوجة معزولة محمية   -ب

 ـ أسلاكمن زوجين من  ةمكون مـع   (Conductors) ةالنحاس عبر خيوط كهربائية ناقل
 لكتـرو الكهربائي والإ الضجيجالتراسل لتفادي  رئاويحيط بد (Isolated)عازل مصفح  

  .يمغناطيس
 بتقسـيم  (EIA/TIA)  الاتصـال ات الإلكترونية و جمعية صناعات قامت جمعية الصناع 

UTP للغاية من استخدامها خمس فئات وفقاً إلى :  
  .البيانات و تستخدم لنقل الصوت فقط و لا تستطيع نقل Category 1 الفئة الأولى -1
  .في الثانية ميجابت 4و تستخدم لنقل البيانات بسرعة  Category 2  الفئة الثانية -2
  .ميجابت في الثانية 10و تستخدم لنقل البيانات بسرعة  Category 3  الفئة الثالثة -3
  .ميجابت في الثانية16 و تستخدم لنقل البيانات بسرعة Category 4  الفئة الرابعة -4
 .ميجابت في الثانية 100بسرعة  و تستخدم لنقل البيانات Category 5 الفئة الخامسة -5

يدعم  بأنهو لكن يتميز  Category 5 و هو نفس Category 6 ضر يوجدو في الوقت الحا 
للتداخل الكهرومغناطيسي و تداخل الإشـارات   عرضة UTP تعتبر. السلكمن  أكثرطول 

و من هنا ظهـرت الأسـلاك   ، Shielding الحماية ولحل هذه المشكلة تستخدم، المجاورة
  . الملتوية المحمية
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  ضوئية ال الأليافأسلاك Fiber Optic  
الزجاج أو البلاسـتيك بسـمك    من رقيقة جداً أسطوانة تتكون أسلاك الألياف الضوئية من

الزجاج تكون مصممة لعكـس   بطبقة من النواة هكسى هذتو  (Core) النواةب تسمى الشعرة
تكون محمية بغطـاء   و التي بدورها  Kevlarسميكة تسمى  الضوء عليه، وتغطى بطبقة 

الإشارة إلا في اتجـاه   ستطيع نقل الضوء أوتلا  نواة و حيث أن كل .ستيكخارجي من البلا
واحـد للإرسـال و الثـاني     من الألياف الضوئية أسلاكواحد فقط فإنه لا بد من استخدام 

   .للاستقبال
). عشـرات الكيلـومترات   إلـى بضع كيلـومترات  ( ةمسافات كبيروتمتد طول الألياف ل

 0.1أنبوب من الزجاج ذو قطر  عبر ةإشارات ضوئي ىعلوتعتمد في إرسال المعلومات 
  :عناصر  ةمن ثلاث ضوئيةال بالأليافويتكون نظام تراسل المعطيات . مم

  (Diode Laser)أداة الإرسال  -
  الاستقبالأداة  -

  والألياف -

 :وهي  نوعان

   هاسعرلانخفاض  المتداولةوهي  (Multi modes)  الأنماطالمتعددة  الألياف -
 .ذات سعر مرتفعالمتميزة  الأليافوهي ، النمط ألياف وحيدة -

  :ةيضوئال الأليافميزات 
  النطاق الواسع لنقل البيانات -
  الحجم صغر -
  الوزن خفة -
 (attenuation)ومقاومة الوهن  قلة التأثير بالمحيط الخارجي -

 الإشـارات  أوالبرق  أوكالرعد  الخارجيةتتأثر بالتقلبات  لا(للتراسل  جيدةنوعية  -
  )مغناطيسية لكتروالإ
  الإرسال لمسافات طويلة -
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  التكلفةقليلة  للألياف المكونة المادة -
  :الضوئية الألياف مساوئ
 الإشارةن قوة إذ إ ةوحساس ةمع بعضها تستوجب وضع أدوات معقد الأليافربط  -

  إذا لم يحكم الربط تقل أنالضوئية يمكن 
  10dBبقيمة  الإشارة انخفاض ىإلفروع يؤدى  إلى ضوئيةال الألياف عتفري -

  :تطبيقات الألياف الضوئية
  لربط المسافات الطويلة -1

 لربط المدن الإقليمية -2

 لربط الكبانيات الريفية -3

 الشبكات المحلية  -4

أقصي طول   معدل نقل البيانات  الأسلاكأنواع 
لمقطــــع 

  السلك

أقصي عدد 
الوحدات في 

  المقطع

مقاومـة تــداخل  
  الإشارات

Thin Coaxial  10جيدة  30  م185 ث/ب.م  

Thick 

Coaxial 
  أفضل 100  م500  ث/ب.م10

UTP 10-1000ضعيفة 1024  م100 ث/ب.م  

STP   10-

  ث/ب.م1000

 إلـى من مقبولة  1024  م100

  جيدة

Optical fiber 10-1000أفضل ما يمكن  غير محدد  كم80  ث/ب.م  

  هاوخصائصالأسلاك أنواع ): 1-2(جدول 
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ــواع  أنـ
  الأسلاك

الحاجــة   التأخير  لتوهينا  مدى الذبذبات
إلـــى 
  مكرر كل

Coaxial 0-500كم9-1  كم/مايكروثانية4  كم/ديسبل7  هرتز.م  

 TP  0-3.5كم2 كم/مايكروثانية5  كم/ديسبل0.2 هرتز.م  

 

Optical  
 186-

  هرتز.ت370

  كم40  كم/مايكروثانية5  كم/ديسبل0.2-0.7

  

  لأسلاكالنقل ل خصائص): 2-2(جدول 
  

  

  

  سلك متحد المحور): 1-2(الشكل 

10Base2, 
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  BNC & T connectors): 2-2(الشكل 
  

  

 

  

  

  

  

   أسلاك ملفوفة مزدوجة من النوع المعزول وغير المعزول ): 3-2(الشكل 
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  ضوئيةسلك ألياف ): 4-2(الشكل 

   Wireless Networks ةاللاسلكي الوسائط 2.1
تحـت  أو الأشـعة   ) RF(د موجات الراديو للاسلكية على ترداتعتمد الشبكات   

الشـبكات  مثل تعمل  فهىعدا ذلك  . لنقل البيانات بين وحدتين على الشبكة IRلحمراء ا
  .المتعارف عليها

والمساعدات الرقمية  ) Notebooks(إن الحواسيب المتنقلة كالحواسيب الدفترية 
الوقـت   فـي اً ءموأكثر ن هي) (PDAS  Personal Digital Assistants  ةالشخصي

الحاضر، ومعظم أصحابها لديهم حواسيب شخصية في مكاتبهم ومرتبطة مـع شـبكات   
وفى ذات الوقت يرغبون في الولوج  إلى هذه الأنظمة وهـم بعيـدون   . حواسيب أخرى

وللشبكات اللاسلكية استخدامات عديدة، والمكتب المحمول أهمها وأكثرها شـيوعاً،  . عنها
المسافرون بتلقي وإرسال مكالمـاتهم باسـتخدام تجهيـزاتهم    حيث يرغب المستخدمون 

 أو، لكترونـي الإالبريد  أووكذلك إرسال واستلام الفاكسات ، المحمولة معهم لكترونيةالإ
مصادر أخـرى مـن المعلومـات،     إلىقراءة ملفات مخزنة في أجهزة بعيدة، أو الولوج 

كات اللاسلكية  أهميه أخرى و للشب. موقع يتم ذلك بكل سهولة ويسر ومن اي أنويجب 
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عند حدوث الكوارث كالحرائق والزلازل والفيضانات وبخاصة عنـدما يكـون النظـام    
 أنوبالرغم مـن  .المجالات العسكرية عند الحروب وخلافه في أوالهاتفي لا يعمل تماماً، 

كما   الشبكات اللاسلكية مرتبطة غالباً مع الحواسيب المحمولة  فهما ليسا متطابقين تماماً
  ).3-2(في الجدول 

 
  لاسلكي متنقل   التطبيقات

 لا لا  المكتب فيمحطة عمل موضوعة 

 لا نعم  إلخ ... القطار  فيأو / فندق  فياستخدام الحاسوب المحمول 

  نعم لا   أسلاكالشبكات المحلية في البنايات  التي لا تحتوي 

سـتودعات  المكاتب المحمولة والمساعدات الشخصية الرقمية لجرد الم

  وخلافها

  نعم نعم

  أشكال من الشبكات اللاسلكية والحواسيب المحمولة): 3-2(جدول 
فيتحقق ، يقيم فيه النزيل الذيلاً عبر هاتف الفندق حياناً يكون الحاسوب المحمول موصأ 

ولكن بدون استعمال الشبكة اللاسـلكية، أو عنـد    (Mobility)عملية الحاسوب المتنقل 
عطل في قطار معطل في المحطة  أو  تخدام الحاسوب المحمول لتقصية باسفني الصيان

  . وذلك يتم عبر سلك طويل متصل بالشبكة، خلافه
تكون الحواسيب التي تعمل بالاتصال اللاسلكي غيـر محمولـة، عنـدما     أنكما يمكن 

تستعمل شركة ما مبنى  مؤقت، عند ذلك يمكنها استعمال الاتصال اللاسلكي بـدلاً مـن   
ورغم سهولة تركيـب الشـبكات   . شبكة سلكية في المبنى لأنها الأسهل والأقل تكلفةبناء 

اللاسلكية والتي لا تحتاج إلا لبعض الهوائيات ومعدات الإرسال والاستقبال، فإنها تعانى 
  : من بعض المساوئ منها
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   Mbps 40 سرعة النقل فيها لا تتجاوز -1 
أن يحصل تـداخل بـين الحواسـيب    و معدل الأخطاء مرتفع نسبياً، ويمكن  -2

 .القريبة من بعضها البعض والتي تقوم بالإرسال في آن واحد

من الأجهزة السلكية واللاسلكية الموصلة مـع بعضـها    ن تكون مزيجاًويمكن للشبكة بأ
  :ومثال لذلك

 ةجهـز ويمكن وصـل الأ . على مقاعد المسافرين بنقاط شبكة  ةمجهزة تكون الطائر أن
 .مكـاتبهم علـى الأرض  ب يمكنهم الاتصالو، عن بعضها المستقلة النقاط ة بتلكالمحمول

 (router)بموجـه   مربوطـة  الشبكةوهذه ، ةمحلي ةبشبك مرتبطة الطائرةتكون مقاعد و
لأنهـا  ، الأمثـل الوضـع  وهذا هو  . لاسلكيمربوط مع موجه آخر على الأرض بشكل 

  . كيةلاسل ةعبر وصل الخارجيمع عالمها  ةمربوط ةمحلي ةشبك
  أسئلة تقويم ذاتي

  
  
  
  

  
  
  
  
  

  

  

  ؟ BNC مشابك عائلة اذكر مكونات
 يفضل لا PolyVinyl Chloride (PVC)  النوعمن الأسلاك المحورية 

  لماذا؟ في الأماكن المغلقة أو سيئة التهوية ااستخدامه
 للغاية من استخدامها؟ وفقاً UTPعدد فئات الـ 

  ؟Category 6الفئة  UTPمن نوع بماذا تتميز أسلاك 
  يوجد نوعان من أسلاك الألياف الضوئية ما هما؟

  من ميزات الألياف الضوئية؟ اذكر ثلاث
  كر مساوئ الألياف الضوئية؟اذ

  عدد تطبيقات الألياف الضوئية؟
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  أجهزة الربط في الشبكات. 2
  :نذكر  ومن الأجهزة المستخدمة في ربط الشبكات وبناءها

1.2NIC    
 ـمن أو Network Interface Cardيعني بطاقة الشبكة وهو اختصار للكلمة و  ا نواعه

ISA, PCI ةلمتنقلما يستخدم مع الحاسبات ا أو PCMCIA   
  
 

  

  

  

 بطاقة الشبكة): 5-2(شكل رقم  

أو ما يعـرف بموائمـات   وهو من أكثر الأجهزة المستخدمة في الشبكات وهي 
 وتأتي أهمية هذه .وتعتبر واحدة من المنتجات التي تتميز بانخفاض ثمنها واجهة الشبكة 

نقل الإشارات التماثليـة   بطاقة تتولى إلىالبطاقة في أن كل جهاز متصل بالشبكة يحتاج 
حتى يمكن نقلها للمسـافات  تضخيم الإشارة  إلىعبر وسائط أو أسلاك الشبكة، بالإضافة 

وأحياناً يمكن استخدام بطاقتين أو أكثر حتى يتم تقسيم عملية التحميل على عدة . اللازمة
ولبطاقة الشبكة وظيفـة  . أسلاك منفصلة، وذلك للحد من ازدحام البيانات في سلك واحد

  وتأخذ خاصية التحكم في الوصـول . وسائط الشبكة إلىوهي التحكم في الوصول  أخرى
MAC) (Media Access Control  هي عامة مراحل الوسائط ثلاث إلى:  
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  الإرسالالاستماع قبل. 

 رقم المحطة المتسلسل. 

 تمرير العلامة. 

وكل بطاقة لها خصائصها، و لكـن  ، توجد العديد من أنواع بطاقات الشبكة
ها بطاقة الأداء الأفضل ومثال ل إلىهناك بطاقات تتميز بالتكلفة المنخفضة بالإضافة 

Intel  من نوع)Ethernet express PRO/100 Adapter( .هذه البطاقة تحتوي 
على معالج خاص بها يخفف حمل معالجة البيانات عـن المعـالج المركـزي فـي     

حيـث سـرعة    من الشبكة بطاقات  ويوجد في يومنا هذا ثلاث أنواع من. الحاسوب
  :مزاياها واستخداماتها وهي النقل ولكل منها

  ث.ب.م10بطاقة ذات السرعة ال-1
  ث.ب.م100البطاقة ذات السرعة  -2
  ث.ب.م1000البطاقة ذات السرعة  -3

وهو يستخدم نظام البث الإذاعي حيـث   (Hub)البطاقة الأولى تتعامل مع جهاز المجمع 
أحدهما للإرسال والآخر للاستقبال، كمـا أن السـلك    بزوج من الأسلاكترتبط المحطة 

  .ولا يتعدى مداه مائة متر   (TP)نوع الملفوف المستخدم هو من ال
  

  

  

  

  

  

  ث.ب.م10مجمع بسرعة )  6- 2(شكل رقم 

Ethernet 10BaseT Ethernet 10BaseT 

  مجمع  مجمع
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حيث يعتمد في بنيته على المفتـاح  أما النوع الثاني فهو ما يعرف بالإيثرنت السريع 
(Switch)   وهو جهاز مركزي يمثل دور المجمع ويقوم ببث الإشارة إلى المحطـة

الأخرى في إرسال حزم أخرى حيث يمكن لأكثر مـن   المعنية فقط وتستغل الخطوط
  :محطة أن ترسل وتستقبل بياناتها في آن واحد و يمتاز بالخصائص التالية

 مبنيا على نفس قواعد الإيثرنت •

 ب في الثانية.م100سرعته  •

 يستخدم نفس نوع الإطار والحجم والشكل •

 CSMA/CDتقنية ال  •
  

  

  

  

  

  

  ث.ب.م100بسرعة  مفتاح)  7- 2(شكل رقم 

ب فـي الثانيـة   .م1000والنوع الأخير هو ما يعرف بالغيغابت حيث تبلغ سـرعته  
وتستخدم في الشبكات المحلية السريعة كعمود فقري لربط أجزاء الشبكة بخط سريع 

  كما بالشكل أدناه

100 Mbps مفتاح  مفتاح  
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  ث.ب.م1000مفتاح بسرعة )  8-2(شكل رقم 

نواع الثلاثة وهي تعمل مع بعضـها الـبعض حيـث    المؤسسات توجد هذه الأفي بعض 
ب فـي  . م100وبعضها تعمل بسرعة  ب في الثانية.م10تعمل الشبكات القديمة بسرعة 

( الثانية وترتبط جميعها بالعمود الفقري وهو عبارة عن خط مشترك سريع كما بالشـكل  
2-9(  

  

  ثلاثة يجمع الأنواع ال) 9-2( شكل رقم 

Ethernet 10BaseT 
  

Ethernet 10BaseT 
  

Ethernet 100BaseT 
 

Switch 
  

Designated Switch 
  

S4 
Gigabit 

Ethernet 
 

1000 
Mbps 

  مفتاح

1000 
Mbps 

  مفتاح
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  Hub  الشبكي امع 2.2
 التـي تسـتخدم   تلك  عدا  –تتصل أجهزة الحاسوب في معظم أنواع الشبكات   

بجهاز ليقوم بدور نقطة وصل مركزية بـين أجهـزة الشـبكة      -محورال متحدة  أسلاكاً
  . Hub المركزي بالمجمعوهو ما يعرف المختلفة ،

، المختلفـة للشـبكة  ) Segments( تالقطاعـا يمرر هذا النوع الإشارات الواردة مـن  
  .المعلومات المارة عبره) Packets(ستطيع الأجهزة الموصلة معه استقبال حزم تو

  Switch المفتاح 3.2
الإشارات المـارة  ) Regenerate(كترونية تعيد توليد أجزاء الإعلى وي تهذا الموزع يح

مسافات أكبر بـين أجهزتهـا   وتكمن فائدته في زيادة فعالية الشبكة والسماح ل، في الشبكة
وهو  ).Manageable Switch(وهناك نوع محسن منه يعرف بالموزع الشبكي الذكي 

 لأنـه تسريع أداء الشبكة وذلـك   الشكل الخارجي ولكنه يعد أفضل فييشبه المجمع من 
  تصل إليه إشـارة مـن   يحتفظ بجدول عناوين العقد التي يتصل بها وعندماأن  يستطيع

يقوم به المجمع  هذه الإشارة إلى الهدف المقصود فقط وهو عكس ما كان عقدة ما يرسل
  .استثناءالعقد بدون  جميعإلى  اتإذ كان يرسل الإشار

  

  المفتاح):10- 2(شكل رقم  
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   Repeater المكرر 4.2

 . والخـادم  الحاسـب شارة البث بـين جهـاز   إتقوية لزيادة طول المسافة ووهو جهاز  
تقويتها وتنقيتها ثـم  بالإشارة وتقوم  تستقبل ىالمكررات لتوسيع مساحة الشبكة فهتستخدم 

حجم الشـبكة  تستطيع أن تزيد من  تمررها إلى الهدف المنشود ورغم من أن المكررات
  .الذي يسمح معه البنية الداخلية لها الشبكة أكثر من الحجمن تكبر أإلا إنه من المستحيل 

  

  المكرر):11-2(شكل رقم 

   (Router) هـالموج 5.2

بـه مـن   يقوم  ا ومنها ماحسب عناوينه الأجهزةوهو جهاز يقوم بتوزيع المعلومات بين 
 فـي الشـبكات ذات الفـروع    جداً  تقوم الموجهات بعمل مهم .الانترنتربط الأجهزة ب

لـو كانـت هـذه    وتعددة إذ إنها تقوم بإرسال الإشارات من شبكة إلى أخرى حتـى  الم
فصلة بعدد من الشبكات الفرعية و توضيح أفضل الطرق من أجل الوصـول  نم الشبكات

جدول الجسور و يتميـز عنـه   يشبه لحد ما  هالموجهات جدول توجي السريع ويوجد في
  : بعدة أمور منها
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 وجهات على عناوين الشبكات مثل أرقام الفي الم هالتوجي يعتمد جدول IP    

  بين الفـروع و الموجهـات الأخـرى و     الأقصر أولا لمسار اخارطة يستخدم
  المسافات الفاصلة بينها

  

  الموجه):12- 2(شكل رقم 

  

  

 

  

 

  

 

Router Router 

Router Router 
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   (Bridge) الجسور 6.2

ئيسي الذي يقوم به الجسر هو ربط العمل الرو، بنقل المعلومات بين الشبكات أيضايقوم و
 حتى Token Ringثرنت مع شبكة يالتركيب الداخلي مثل ربط شبكة إتي مختلف شبكتين

كـل   فيـه يستخدمان بروتوكولات مختلفة و يحتفظ الجسر بجدول  لو كانت الشبكتين  و
 ـ  وهو هويسمى هذا الجدول جدول التوجي العناوين الفيزيائية للعقد بكة و يقوم بمراقبة الش

فإذا كانـت العقـدة    هلإشارة ما يقوم بفحص جدول التوجي استلامه حركة المرور وعند
الفرعية لم يسمح لها بالخروج و إذا كانت في شبكة فرعية أخـرى   الهدف داخل الشبكة

 . بالخروج سمح لها

  

 الجسور): 13- 2(شكل رقم 

 

Bridge 
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  (Gateway)  البوابات 7.2

 . بترجمة المعلومات بين الشبكات المختلفة يقوم 

  
 البوابة):14- 2(شكل رقم 

   Modem المودم 8.2
بمـا أن أجهـزة الحاسـوب    و، وط الهاتفخطب بوالحاسوهو الجهاز الذي يربط  

لابد من وجود جهاز يقوم بتحويل تلك الإشارات ف، تتعامل مع الإشارات الرقمية فقط
المرسـل  عنـد   )Modulation(عملية التعديل  سطةبواالرقمية إلى إشارات تماثلية 

رقمية  عند  المسـتقبل   إلىثم يتم تحويلها من تماثلية ، طوط الهاتفأثناء استخدام خ
     المـودم من هنا كانت أجهـزة  . )Demodulation(عملية فك التعديل  بواسطة

(Modem)  أو حتى شبكات كاملة بعيـدة عـن   ، قادرة على ربط أجهزة الحاسوب
لكن ، kbps 56 إلىوتصل سرعة المعدل . عضها البعض باستخدام خطوط الهاتفب

هناك تقنيات جديدة قد تحل محل المعدل التقليدي  وهي تنقل المعلومـات بسـرعات   
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 ISDNالشـبكة الرقميـة للخـدمات المتكاملـة     : هذه التقنيات نذكر منهـا . كبيرة
)Integrated Services Digital Network  (قمـي المشـترك   والخط الرDSL 
)Digital Subscriber Line (...الخ.  

  

 المودم من النوع الداخلي):15- 2(شكل رقم 

  
  

  المودم من النوع الخارجي):16- 2(شكل رقم 
  

  أسئلة تقويم ذاتي
  
  
  
  

  
  
  
  

وسائط الشـبكة وذلـك    إلىل إحدى وظائف بطاقة الشبكة التحكم في الوصو
  اذكر هذه المراحل؟، من خلال ثلاثة مراحل عامة

  ما هي وظيفة المكرر؟
  تقوم الموجهات بعمل مهم جدا في الشبكات ذات الفروع المتعددة ما هو؟

  ما هو العمل الرئيسي الذي يقوم به الجسر؟
  ؟Modemعرف المودم 

  عدد طرق إرسال الإشارة عبر الأسلاك ؟
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   كسلاإرسال الإشارة عبر الأ قطر .3
  : يقتان لإرسال الإشارة عبر الأسلاك هماهناك طر

إرسال النطاق الأساسي Baseband  
 تستخدم الإرسال الرقمي للإشارة بواسطة تردد واحد فقط، حيث أن الأساسي أنظمة النطاق

 تعتبـر شـبكات إثرنـت   و  Bandwidth  الإشارة الرقمية تستخدم كامل سعة نطاق البث

يسـتطيع أي   باستخدام هذه التقنية في البثوBaseband أوضح مثال على استخدام إرسال
 ، وبعـض الأجهـزة  bidirectional  جهاز على الشبكة إرسال الإشارات في اتجـاهين 

هنـاك  ف إذا كان طول السـلك كبيـرا  و  .تستطيع إرسال و استقبال الإشارة في نفس الوقت
 التعرف علىللإشارة المرسلة مما يسبب صعوبة في  attenuation وهن احتمال لحصول 

و التـي تتسـلم    Repeaters مكررات إشـارة  Baseband محتواها، لهذا تستخدم شبكات
  .بثهاو تقويها ثم تعيد  الإشارة
 إرسال النطاق الواسع Broadband  

مع مدى أوسع مـن   Analog الإرسال التماثلي للإشارة فتستخدم أما أنظمة النطاق الواسع
كما أن تدفق  .أن تستخدم نفس السلك في نفس الوقت ارةالترددات، مما يسمح لأكثر من إش

   unidirectional يتم في اتجاه واحد فقط Broadband الإشارات في أنظمة
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  النطاق الأساسي والعريض) 17-2(الشكل 

 : المشكلة تستخدم الطريقتين التاليتين لحل هذهو

 .للاستقبالللإرسال و الآخر ا همحدأكل جهاز لتوصيل  dual-cable  يناستخدام سلك -1

بحيث يتوفر قناتين و ، midsplit استخدام سلك واحد مع تقسيم سعة النطاق الى قسمين -2
 أنظمة تستخدم .للاستقبالوتكون واحدة للإرسال و الأخرى ، قناة تستخدم تردد مختلف كل

Broadband أجهزة خاصة لتقوية الإشارة التماثلية تسمى مقويات أو amplifiers  .ـ  إذا ف
الإرسـال   كانت سعة النطاق كبيرة فإنه من الممكن استخدام عدة أنظمة بث تمـاثلي مثـل  

   .باستخدام نفس السلك Cable TV الشبكي الكمبيوتري و شبكات التلفاز
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  إرسال في اتجاه وإرسال في اتجاهين) 18- 2(الشكل 

  أسئلة تقويم ذاتي
  
  
  
  

  
  
  
  
  

  

  

  

  عدد طرق إرسال الإشارة عبر الأسلاك ؟
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  الخلاصة 
الوحدة  أجهزة الربط المختلفة مثل بطاقة الشبكة والأسلاك المستخدمة فـي   تناولت هذه

  . بناء الشبكات
يبدأ بالأسلاك وبينا هنا أنه توجد مـن المقـاييس   " وسائط النقل"القسم الأول من الوحدة 
ظام ولابد من معرفة هذه المقاييس والموصفات من أجل تحديد ن، الخاصة بنظم الأسلاك

  :هم الأنواع المستخدمة وأ، بكةالأسلاك في الش
 الأسلاك المحورية ذات النطاق الضيق وهـو   -تنقسم إلى : الأسلاك المتحدة المحور

من النـوع   وهي أكثر تعقيداًالأسلاك المحورية ذات النطاق العريض  – الأكثر استخداماً
 ـ  ى الأول وهي تمكن من نقل البيانات الرقمية مثل الصوت والصورة في آن واحـد عل

  .نفس الوسيلة
  :وهي أنواع منها: المواصفات الكهربائية الخاصة بالأسلاك المحورية

  .أوم 50
 .للسلك الرقيق RG-58 ومأ 50

 .التلفاز و يستخدم لسلك RG-59 أوم 75

  . ARCnet  و تستخدم لمواصفات شبكات RG-62 أوم 93
  : أصناف الأسلاك المحورية

Polyvinyl Chloride (PVC)  استخدامه في الأماكن المفتوحة أو  يمكنمرن و وهو
  .لتهوية جيدة المعرضة

Plenumالذي يفصل بـين   الفراغ في تثبت وي، هو مصنوع من مواد مضادة للحريقو
   .الذي فوقه السقف و أرضية الطابق

  الأسلاك الملتوية المزدوجة (TP)  Twisted  Pair Cables  
مغلفه  (Conductors)من النحاس الناقل   مجموعه من الأسلاك الكهربائية علىتحتوي 

الوسيلة الأكثـر اسـتعمالا فـي     لذا فهى، التكاليف وسهلة التوصيلبغشاء عازل،  قليلة 
 :الشبكات المحلية بعد السلك المحوري منها نوعان 
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 Unshielded Twisted  Pair(أسلاك مزدوجة  غير معزولة  و غيـر محميـة     -

(UTP).(  
  )  Shielded Twisted Pair (STP)(زولة محمية أسلاك مزدوجة مع  -
 أسلاك الألياف الضوئية Fiber Optic  

الزجاج أو البلاستيك بسـمك   من رقيقة جداً أسطوانة تتكون أسلاك الألياف الضوئية من
زجاج تكون مصممة لعكـس  ال بطبقة من النواة هو يكسى هذ النواة Core الشعرة تسمى
   .الضوء عليه
 :وهي  نوعان

  وهي المتداولة لانخفاض سعرها  (Multi modes)الألياف المتعددة الأنماط  
  .وهي الألياف المتميزة وذات سعر مرتفع، ألياف وحيدة النمط

  
 لمحة مسبقة عن الوحدة التالية

 ـ ةالمتداخل النظمسنلقي الضوء على التالية  الوحدة في وفائدتـه فـي شـبكات     ةالمفتوح
وظيفة كل طبقة، وتوضيح الفرق بين النظم المفتوحة والنظم و صال، والطبقات السبعالات

سنذكر أيضا بعض البروتوكولات المشـهورة المسـتخدمة فـي كـل طبقـة      . المغلقة
  .واستخداماتها
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  مسرد مصطلحات
NIC    

 ـمـن أ و Network Interface Cardعني بطاقة الشبكة وهو اختصار للكلمة ي  ا نواعه
ISA, PCI ةلمتنقلالحاسبات اما يستخدم مع  أو PCMCIA .  
  Hub  الشبكي المجمع
 التـي تسـتخدم   تلك  عدا  –تتصل أجهزة الحاسوب في معظم أنواع الشبكات   

بجهاز ليقوم بدور نقطة وصل مركزية بـين أجهـزة الشـبكة      -محورال متحدة  أسلاكاً
  . Hub المركزي بالمجمعوهو ما يعرف المختلفة ،
 Switch المفتاح

الإشارات المـارة فـي   ) Regenerate(أجزاء الكترونية تعيد توليد على وي تموزع يح
وتكمن فائدته في زيادة فعالية الشبكة والسماح لمسافات أكبـر بـين أجهزتهـا    ، الشبكة

  ).Manageable Switch(وهناك نوع محسن منه يعرف بالموزع الشبكي الذكي 

   Repeater المكرر
 . والخـادم  الحاسـب شارة البث بـين جهـاز   إوية تقلزيادة طول المسافة ووهو جهاز  

تقويتها وتنقيتها ثـم  بالإشارة وتقوم  تستقبل ىالمكررات لتوسيع مساحة الشبكة فهتستخدم 
تستطيع أن تزيد من حجم الشـبكة   تمررها إلى الهدف المنشود ورغم من أن المكررات

  .معه البنية الداخلية لهاالذي يسمح  تكبر الشبكة أكثر من الحجم أنإلا إنه من المستحيل 
   (Bridge)الجسور 

العمل الرئيسي الذي يقوم بـه الجسـر هـو ربـط     و، يقوم بنقل المعلومات بين الشبكات
 حتى Token Ringثرنت مع شبكة يالتركيب الداخلي مثل ربط شبكة إتي مختلف شبكتين

  يستخدمان بروتوكولات مختلفة لو كانت الشبكتين  و
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  (Gateway) البوابات 
  . يقوم بترجمة المعلومات بين الشبكات المختلفة 

   Modemالمودم 
بما أن أجهزة الحاسوب تتعامل مع و، وط الهاتفخطب بوالحاسوهو الجهاز الذي يربط  

لابد من وجود جهاز يقوم بتحويل تلك الإشارات الرقمية إلـى  ف، الإشارات الرقمية فقط
المرسـل أثنـاء اسـتخدام    عند  )Modulation(عملية التعديل  بواسطةإشارات تماثلية 

عملية فـك   بواسطةرقمية  عند  المستقبل  إلىثم يتم تحويلها من تماثلية ، طوط الهاتفخ
  .) Demodulation(التعديل 
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  المقدمة 
  تمهيد

والتي تبحث في النظم " الشبكات"لثة من مقرر بك عزيزي الدارس في الوحدة الثا مرحباً
  .OSIالمتداخلة المفتوحة 

صف ما يحدث عند اتصـال جهـاز   ول النظم المرجعية المفتوحة حيث تالقسم الأول يتنا
حاسوب بأخر، ويتناول القسم أيضا طريقة عمل النموذج المرجعي حيث تسـتخدم كـل   

ند مرور البيانات من خـلال طبقـات   طبقة خدمات الطبقة التي تقع أسفلها أو أعلاها ع
  .النظام المرجعي

في القسم الثاني نتناول طبقات النموذج المرجعي والتي تتكون من سبع طبقات الطبقـات  
أمـا الطبقـات   ، الثلاث السفلى مخصصة لنقل البيانات المتدفقة وتبادلها بـين الشـبكات  

أن الطبقة الوسطى تعمـل  كما ، مخصصة لتطبيقات وبرامج المستخدم الثلاث العليا فهى
  . كواجهة بين الطبقات السفلى والعليا

  أهداف الوحدة
  

  

 
  
  
  
  
  
  

  :أن ىعل ه الوحدة ينبغي أن تكون قادراًبعد فراغك من دراسة هذ
 الفرق بين النظم المفتوحة والنظم المغلقة توضح.  

 ح وظيفة كل طبقةطبقات النظام المتداخل المفتوح ويوض تعدد.  

 بعض البروتوكولات المشهورة في كل طبقة تذكر.  

 



 78

  توطئة
إلى أنظمة مفتوحـة و أنظمـة   والاتصالات يمكن تصنيف أنظمة الكمبيوتر بشكل عام، 

ففي الأنظمة المغلقة  يكون المستخدمين فيها مجبرين على استخدام أجهـزة مـن   . مغلقة
ة فقط ولا تستطيع أنظمتهم التعامل مع أجهزة أخرى من مصـنعين  منتج أو شركة واحد

ومع تطور صناعة الحاسوب وانتشارها كان لا بد من إيجـاد   .آخرين كما كان بالسابق
مقاييس تسمح للأجهزة باختلاف أشكالها بالتفاهم فيما بينها وتنقسم هذه المقـاييس إلـى   

و    (ISO)مة المقاييس الدوليـة  لذي وضعته منظا  OSIأو أكثر وأشهرها مجموعتين 
لكترونيـات  الإالكهرباء والذي وضعه معهد مهندسي  (Project 802)  802 مشروعال

Institute of Electrical    &Electronic Engineer (IEEE)  وهو تعديل للنموذج
OSI   

   Open Systems: ةالمفتوح ةالمرجعي  النظم. 1
Interconnection Reference  

يصف مـا يحـدث   الذي  النموذجهو  )Open Systems Interconnection(ج نموذال
أو ما يحدث عند اتصـال جهـاز   ، أخرى بطرفيةالطرفية  ات محطأحد ال تتصلعندما 

كما أنه يوفر الإشارات الأساسية المتعلقة بعملية تصميم الشبكة وتشـغيل   ،حاسوب بآخر
  .أجهزة وبرامج الشبكة

 وحدة بيانات البروتوكـول   ل الشبكات  هي عبارة عنالبيانات التي تمر من خلا
PDU) (Protocol Data Unit   أو)Packet Data Unit  (  وهي عبارة عن وحـدة

 و. مستوي آخـر  إلى OSIالبيانات التي يتم وصفها في حزمة بيانات لنقلها من مستوي 
 ـفإنها تأخذ عدة أسـماء حيـث    OSIمن خلال طبقات  PDUعندما تمر بيانات   مىيس

وأخيـراً  ) Frame( إطـار  إلىثم  Packet)(حزمة  إلىتحول يثم ) Segment( مقطعاً
  .Bit)(خلية  إلى
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  المرجعي المفتوح النظام): 1-3(الشكل 

 ،خلال طبقات عمل الشبكة المرسـلة  PDUيوضح عملية تحرير بيانات ) 2-3(والشكل 
أجـزاء   إلىانات وتقسيمها من حيث تنظيم وتنسيق البي اقوم كل طبقة بأداء وظيفتهتحيث 

مـن   ىترتبط الطبقات السـفل ) Layers(من سبع طبقات  OSIنموذج  ويتكون .صغيرة
كل طبقة من هذه الطبقات وظيفة معينة تقـوم بهـا أثنـاء    لهذا النموذج بأجهزة الشبكة و

  .) 1-3(انظر الشكل  بروتوكولات محددة لكل طبقةهنالك عملية الاتصال وكذلك 

  المرجعي نموذجال طريقة عمل 1.1
أجهزة الشبكة وبروتوكولاتها وبرامجها تعمل باستخدام طبقات هذا النموذج وكمـا   جميع

يتم تمرير حزمة البيانات من خلال طبقات هذا النمـوذج  ) 2-3(هو موضح في الشكل 
يتم تمريـر  ثم ، Physical)(الطبقة المادية  إلى)  Applications(من طبقة التطبيقات 

  .طبقة التطبيقات إلىبنفس تسلسل الطبقات من الطبقة المادية  ىنات مرة أخرحزمة البيا
  )1(تدريب 
  
  

 
  

   اشرح طريقة عمل النموذج المرجعي؟
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  أسئلة تقويم ذاتي
  
  
  
  

   المرجعينموذج الطبقات . 2
للطبقـات   كل طبقة تقدم خدمـة  من سبع طبقاتالنموذج يتكون سابقاً  ناكما ذكر  

 الشـبكة  فمـثلا طبقـة    .ل منهامن خدمات الطبقات الأسفهي الأعلى منها بينما تستفيد 

  .الفيزيائية  البيانات  طبقة و تستخدم خدمات الطبقتين لنقلة اتتصل مع طبق
أمـا   .بـين الشـبكات   و تبادلهاالمتدفقة الطبقات الثلاث السفلى مخصصة لنقل البيانات 

الطبقـة   كمـا أن   .المسـتخدم  مخصصة لتطبيقات و برامج ىالطبقات الثلاث العليا فه
و بشكل عام كلما ارتفعت الطبقـة   .تعمل كواجهة بين الطبقات السفلى و العليا الوسطى

بالطبقـة   بالاتصـال طبقة في الجهاز المرسل تقـوم   كما أن كل .كلما زاد تعقيد مهامها
بـل   لا يكون فعليـاً  الاتصالهذا  و )2-3(الشكل  أنظر المماثلة لها في الجهاز المستقبل

  : الجهازين كما يلي بين الاتصالعملية و تتم   أو منطقياً ظاهرياً
تنتقل هـذه البيانـات و يـتم     يتم إدخال البيانات المطلوب إرسالها بواسطة التطبيقات و
 انتهـاء بطبقة التطبيقات و  ابتداءترجمتها بالمرور على كل الطبقات في الجهاز المرسل 

جـاهزة للنقـل عبـر     ائيـة أرقام ثن إلىحيث تكون البيانات قد تحولت  الفيزيائية طبقةالب
في إرسـالها   البيانات التي يرغب إلىالأسلاك بعد أن تضيف كل طبقة معلومات خاصة 

الجهـاز المسـتقبل    إلىو عند وصولها  Encapsulation بالكبسلة  و تسمى هذه العملية
بطبقـة   انتهـاء و  الفيزيائيـة  طبقـة الب ابتداءبشكل معكوس  OSI البيانات بطبقات تمر

انظـر   المستقبل علـى جهـازه   ما يراه المستخدم ىالناتجة ه و تكون البيانات قاتالتطبي
  . الشكل أدناه

  وضح الفرق بين النظم المفتوحة والنظم المغلقة؟
سماء فإنها تأخذ عدة ا  OSIمن خلال طبقات  PDUعندما تمر بيانات 

  سماء؟اذكر هذه الا
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  إضافة معلومات خاصة للبيانات المراد إرسالها في كل طبقة) 2- 3(شكل رقم 

  :لكل طبقة موجزاً وإليك شرحاً

   Physical Layer الطبقة المادية 1.2
حيث تتولي الطبيعة المادية للشـبكة التـي تشـمل     OSIهي الطبقة السفلية في نموذج 

والإشـارات  ، إشارات لإرسـالها  إلىالشبكة وعمليات تحويل البيانات  بطاقاتو الأسلاك
 ـ الطبق هيو .بيانات خلال عملية الاستقبال إلى ة يلؤوة المواجهة لوسط الإرسـال و المس

كمـا  ، ر وسط الإرسـال الطبقات العليا عب عن إرسال البيانات التي تم تجهيزها من قبل
 الصـورة يطلق على . بها بطاقة الشبكة بالأسلاك تعرف هذه الطبقة الكيفية التي ستتصل
 Protocol البيانات المارة بين الطبقات عليها اسم القياسية التي يقوم البروتوكول بتشكيل

Data Unit (PDU). الواجهة الفاصلة بين كل طبقتـين بتعريـف العمليـات و     و تقوم
  وليـة بالأ السفلى لجارتها العليا و تسمى هـذه العمليـات   دمات التي توفرها الطبقةالخ

Primitives فإنهـا  لها الطبقة السفلى المجاورة  إلىعليا بالوصول  طبقة كلو لكي تقوم
 Service Access Point نقطـة الوصـول للخـدمات    يسمى لا بد أن تستخدم عنواناً

(SAP)   خلالـه و يضـاف    كمنفذ منطقي تمر البيانات منو يمكن تصور هذا العنوان
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، طبقـة  الحرف الأول من اسم كل طبقة لهذا المصطلح ليصف اسم المنفذ الخاص بكـل 
  .NSAP يسمى الشبكة فمنفذ طبقة

  :فإنه من الممكن استخدام نوعين من الخدمات هما عند مرور البيانات من طبقة لأخرى 
 Confirmed    عليهمصدق ال/ المؤكدة الخدمة 

 Unconfirmed   مصدقالغير / مؤكدةالغير الخدمة 

  :التالية  الأولية تستخدم العمليات المصدقة في الخدمةف
 الطلب Request  

 الإشارة Indication     

 الرد  Response  

لتأكيدا  Confirm  
 : فتستخدم غير المصدقة أما في الخدمة

الطلب Request  

الإشارة Indication    

  Data Link Layer   طبقة ربط البيانات 2.2
 إلـى تحويلهـا  بم بتنسيق البيانات القادمة من الطبقة المادية وذلك وهذه الطبقة تق  

عمليات اكتشاف الأخطاء وتصحيحها حتى لا يحدث  إلىمجموعة من البيانات بالإضافة 
التـزامن فـي    لة عن المحافظة علىؤوهي المسو .تصادم أثناء نقل البيانات على الشبكة

و  Frames أجزاء أصـغر تسـمى   إلىإرسال و استقبال البيانات و تقوم بتقسيم البيانات 
   Trailer و الذيل Header تضيف إليها أجزاء الرأس
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   Network Layer  طبقة الشبكة 3.2
عنـاوين   إلىتحويل عناوين الشبكة بهذه الطبقة تقوم بعملية توجيه البيانات لنقلها وذلك 

 إلـى سـماء  الا لة عن عنونة الرسائل و ترجمة العناوين المنطقيـة و ؤوهي مسو .يةفعل
الجهاز المرسل  و تقوم هذه الطبقة باختيار أنسب مسار بين .عناوين مادية تفهمها الشبكة

   .الطبقة ضمن هذه تعمل  Routers لهذا فإن أجهزة الموجهات، و المستقبل

  Transport Layer  طبقة النقل 4.2
وأوجـه  ، الطبقة تتعامل مع الأجهزة التي تتصل مع بعضها البعض وفقاً للإمكانيات هذه

 تسـمى أجـزاء صـغيرة    إلـى ي هذه الطبقة يتم تحويل الرسالة ف .القصور في الشبكة
وجهتها الأخيـرة   إلىعها عند وصولها يبهدف نقلها ثم إعادة تجم  Segmentsالمقاطع  

(Destination) الطبقة التـي تفصـل بـين الطبقـات      أيضاًي هو، بالترتيب الصحيح
-Network  و الطبقـات الموجهـة للشـبكة    User-Oriented الموجهـة للمسـتخدم  

Oriented . بدون أخطاء أو نقص  بالتأكد من وصول هذه الأجزاءهذه الطبقة كما تقوم
جهاز هذه الطبقة في ال أو تكرار و بالترتيب المناسب و باستخدام الوجهة المناسبة و تقوم

   .للبيانات باستلامها تفيد المستقبل بإرسال رسالة 

  Session Layer  طبقة الجلسة 5.2
 ـ     ب وهذه الطبقة من الطبقات المهمة في نظم الشـبكات القائمـة علـى أجهـزة الحاس

قات بالاتصـال  ثنين من الطبطبقة بتنفيذ الوظائف التي تسمح لأتختص هذه ال. الشخصي
 إلـى مان وتسـجيل الـدخول   جل تنفيذ مهام الأأوذلك من  ،ببعضها البعض عبر الشبكة

التعرف على الأجهـزة   لة عنؤوكما أن هذه الطبقة مس  ،الشبكة وبعض المهام الأخرى
ببعض  الطبقة أيضاً و تقوم هذه، التي تجريها الاتصالاتسمائها و إصدار تقارير عن او

إرسال كل رسـالة   ا و مدةمهام الإدارة مثل ترتيب الرسائل المرسلة حسب وقت إرساله
  :و من البروتوكولات التي تعمل ضمن هذه الطبقة ما يلي 
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 Network File System (NFS)  
 Structured Query Language (SQL) 

X Windows   
عند توقف الشـبكة   االبيانات تم إرساله كما تقوم هذه الطبقة بأخذ عينة من آخر جزء من

العمل من النقطة التـي   إلىتعود الشبكة  البيانات عندماعن العمل و ذلك لكي يتم إرسال 
   .توقف عندها الإرسال

    Presentation Layerالتقديم طبقة 6.2
يتم وضع رسائل البيانات الأولية في شكل عام بحيث يمكن أن يتم نقلها مـن خـلال أي   

  .لفاتوقد تباشر هذه الطبقة عملية التشفير وبعض المهام الخاصة بتنسيق الم، شبكة
فيه أوامر التحكم والبروتوكولات الخاصة  يحفظالذي المخزن وطبقة التقديم هي   

فأنها تتحكم في الطابعات ، ومجموعات الأحرف وبالنسبة للبرامج العاملة في هذه الطبقة
لة عن تشكيل البيانات بالهيئة المناسبة للطبقة المجاورة ؤوالمس هيو .والملحقات الأخرى

كما أن هـذه الطبقـة   ، استقبالعملية إرسال أو  ىهل هو الحالة  ى حسبالعليا أو السفل
تقوم بتحويل الصيغ المختلفـة مـن    والبروتوكولات المختلفة  لة عن الترجمة بينؤومس

صيغة قابلة للقراءة و المشاهدة مـن   إلىو غيرها  JPG و  PNG و PCX الصور مثل
 الحـروف ضغط البيانات لتقليل عـدد  هذه الطبقة أيضا ب و تقوم، قبل برنامج المستخدم

(Bytes)   التي يجب نقلها.   

   Application Layer  طبقة التطبيقات 7.2
الحصـول علـى إمكانيـة الاتصـال      ودهذه الطبقة تتعامل مع التطبيقات التي ت  
وفيها يـتم تنفيـذ كافـة    ، جانب نظام تشغيل الشبكة إلىوفيها تتواجد التطبيقات . بالشبكة

لكتروني وحتـى  بمعالجة البريد الإ تقوم  وكذلك ها،مشاركة الملفات وتخزينباً المهام بدء
ن المسـتخدم  لأ OSIتعد هذه الطبقة من أهم طبقـات نمـوذج    و .إدارة قواعد البيانات

   :، ومن البرامج المشهورة في هذه الطبقة نذكريتحكم فيها بصورة مباشرة
 برامج نقل الملفات.  
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 برامج قواعد البيانات. 

 البريد الإلكتروني برامج. 

كمـا   OSI التطبيقات و بيئة بين عمليات اتصاللة عن توفير ؤوو هذه الطبقة هي المس 
و توفر هذه الطبقـة   .الأخطاء أنها تتحكم بالوصول العام للشبكة و تدفق البيانات و علاج

 Application Service Elements (ASEs) عناصر خدمة التطبيقاتتسمى بخدمات 

  :   و تشمل هذه الخدمات ما يلي  
 Association Control Service Element (ACSE)  
 File Transfer, Access and Management (FTAM)  
 Message Handling System (MHS)  

 النموذج المرجعيالأجهزة الخاصة بطبقات  النموذج المرجعي طبقات

Physical  ووسـائط نقـل البيانـات     كوالأسلاالشبكة  بطاقات  الطبقة المادية
  .ةر الإشارات وأجهزة الشبكة الرئيسوأجهزة تكرا

Data link ووحدات التحكم فـي توجيـه   ، أجهزة وصل الشبكات  طبقة ربط البيانات
  .البيانات وأجهزة الشبكة الرئيسة الذكية

Network وأجهزة التوجيـه متعـددة   ، أجهزة التوجيه المضادة  طبقة الشبكة
  .الوظائف

Transport  بوابات الاتصال ووحدات التحكم في توجيه البيانات  طبقة النقل  
Upper layers بوابات الاتصال  الطبقات العليا.  

  المرجعي نموذج الالأجهزة التي تعمل في كل طبقة من طبقات  :)1-3(جدول 
تطرقنا إليهـا فـي   قد إن معظم هذه الأجهزة فأعلاه  الجدول فيكما هو موضح 

لابد مـن  لذا وظيفة محددة المفتوح نموذج الكل طبقة من طبقات لوبما أن  ،ثانيالالباب 
جل الحصول على المهام المطلوبـة  أمن  وذلكهذه الوظيفة  تناسبوضع الأجهزة التي 

إطـار  لذا يجب تحديد  يوفر تعليمات تشغيل محددة و المرجعي المفتوح النظامن إ .منها
  .ميمهاالشبكات عند تص
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  :المفتوح المرجعي النظاملات المستخدمة في طبقات البروتوكو
 يصـف كيفيـة عمـل    عبارة عن اتفاق هو البروتوكول أن  ذكرنا سابقاً  

له تأثير كبيـر علـى أداء    و .من أجل معالجة البيانات و نقلهاالأجزاء المختلفة للشبكة 
النظام بطء   إلى دييؤقد لبروتوكول  لسوء تطبيق أي أن  ورفع كفاءتها ونظام الشبكة 

والشـكل التـالي يوضـح البروتوكـولات      .الشـبكة  في نقل البياناتومن ثم البطء في 
 الوحـدات وسوف نتطرق لتلك البروتوكولات بالتفصـيل فـي   المستخدمة في كل طبقة 

  .القادمة
  

  
  المفتوح المرجعي في النظامالبروتوكولات  أنواع بعض) :3-3(الشكل 

  أسئلة تقويم ذاتي
  
  
  
  
  

  

  .تحدث عن طبقة ربط البيانات
تعمـل أجهـزة الموجهـات     OSIمن طبقات النموذج المرجعي في أي 

Routers ؟  
  ؟Session Layerما هي البروتوكولات التي تعمل ضمن طبقة الجلسة 

  ؟Application Layerاذكر أهم البرامج المشهورة في طبقة التطبيقات 
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   لاصةالخ

تناولت الوحدة في قسمها الأول النظم المرجعية المفتوحة وهي تصف ما يحدث عنـدما  
  .تتصل إحدى المحطات الطرفية بطرفية أخرى

أجملت الوحدة طريقة عمل النموذج المرجعي حيث توضح كيف يـتم تمريـر حزمـة    
ثـم يـتم   ، يةطبقات هذا النموذج من طبقة التطبيقات إلى الطبقة الماد لالبيانات من خلا

تمرير حزمة البيانات مرة أخرى بنفس تسلسل الطبقات من الطبقة الماديـة إلـى طبقـة    
  .الطبقات

لطبقات النموذج المرجعي وهي سبع طبقات كل طبقة تقـدم خدمـة    كذلك أعطت وصفاً
  .من خدمات الطبقات الأسفل منها بقات الأعلى منها بينما تستفيد هىللط

  :ت النموذج المرجعي وهيلطبقا أعطت وصفاً وأخيراً
  الطبقة الماديةPhysical Layer: وهي الطبقة السفلية في نموذجOSI  حيث تتـولى 

الشبكة وعمليات تحويـل البيانـات    بطاقاتو الأسلاكالطبيعة المادية للشبكة التي تشمل 
  .بيانات خلال عملية الاستقبال إلىوالإشارات ، إشارات لإرسالها إلى
 ناتطبقة ربط البيا   Data Link Layer:م بتنسيق البيانات القادمـة  وهذه الطبقة تق

عمليـات   إلـى مجموعة من البيانـات بالإضـافة    إلىتحويلها بمن الطبقة المادية وذلك 
   .اكتشاف الأخطاء وتصحيحها حتى لا يحدث تصادم أثناء نقل البيانات على الشبكة

 طبقة الشبكة  Network Layer: بعملية توجيه البيانات لنقلها وذلك هذه الطبقة تقوم
  .عناوين فعلية إلىتحويل عناوين الشبكة ب
 طبقة النقل  Transport Layer :   هذه الطبقة تتعامل مع الأجهزة التي تتصـل مـع

  .وأوجه القصور في الشبكة، بعضها البعض وفقاً للإمكانيات
 طبقة الجلسة  Session Layer:ة في نظـم الشـبكات   هذه الطبقة من الطبقات المهم

تختص هذه الطبقة بتنفيذ الوظائف التي تسـمح  . ب الشخصيوالقائمة على أجهزة الحاس
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وذلك من آجل تنفيذ مهـام   ،ثنين من التطبيقات بالاتصال ببعضها البعض عبر الشبكةلأ
  .الشبكة وبعض المهام الأخرى إلىالآمان وتسجيل الدخول 

 التقديم طبقةPresentation Layer  : يتم وضع رسائل البيانات الأولية في شكل عام
وقد تباشر هذه الطبقـة عمليـة التشـفير    ، بحيث يمكن أن يتم نقلها من خلال أي شبكة

  .وبعض المهام الخاصة بتنسيق الملفات
      طبقة التطبيقات   Application Layer :              ودهذه الطبقة تتعامل مع التطبيقات التي ت 

  .بالشبكةالحصول على إمكانية الاتصال 
  

  لمحة مسبقة عن الوحدة التالية
. بروتوكولات الشبكة  ومكوناتها الأساسية ووظائفها وأنواعهـا تبحث الوحدة التالية في 

وبعض البروتوكولات الأخرى التي تساعد فـي إدارة   TCP/IPوسنركز على عائلة ال 

  . ATMو  DHCPالشبكة وتحسين أدائها مثل 
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  التدريبات إجابات

  1يب تدر

تستخدم كل طبقة خدمات الطبقـة  المرجعي  النظامعند مرور البيانات من خلال طبقات 

أجـزاء صـغيرة    إلىالطبقات العليا يتم تقسيم البيانات  فىو. التي تقع أسفلها أو أعلاها

التـي   ،الطبقة المادية حتى ىالطبقات السفل إلىووضعها في وحدات بيانات يتم إرسالها 

صورة ثنائية يتم نقلها مـن خـلال الوسـط     إلىويل البيانات الأصلية يتم من خلالها تح

حيـث  ، ية لما يحدث عند عملية الإرسالعكسعملية تم توعند الاستقبال . المادي للشبكة

ويـتم  ) Application Layer(طبقـة التطبيقـات    إلىتمر البيانات من خلال الطبقات 

  .بيانات التطبيق إلىتحويلها مرة أخرى 
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  مسرد المصطلحات
   )Open Systems Interconnection(نموذج ال

أو مـا  ، أخرى بطرفيةالطرفية  ات محطأحد ال تتصليصف ما يحدث عندما الذي  هو ا
كما أنه يوفر الإشارات الأساسية المتعلقة بعملية  ،يحدث عند اتصال جهاز حاسوب بآخر

  .تصميم الشبكة وتشغيل أجهزة وبرامج الشبكة
  

  Encapsulation  الكبسلة
إدخال البيانات المطلوب إرسالها بواسطة التطبيقات تنتقـل هـذه البيانـات و يـتم     بعد 

 انتهـاء بطبقة التطبيقات و  ابتداءترجمتها بالمرور على كل الطبقات في الجهاز المرسل 
جـاهزة للنقـل عبـر     أرقام ثنائيـة  إلىحيث تكون البيانات قد تحولت  الفيزيائية طبقةالب

  .في إرسالها رغبتالبيانات التي  إلىسلاك بعد أن تضيف كل طبقة معلومات خاصة الأ
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  المقدمة 
  تمهيد

  ،،عزيزي الدارس
والتي تبحـث فـي   " الحاسوبشبكات " في الوحدة الرابعة من مقرر بك مرحباً   

  .بروتوكولات الشبكة
لوحدة يتناول مفهوم البروتوكول وعناصره الأساسية حيث يبـدأ هـذا   القسم الأول من ا

تقـوم  ، القسم بتعريف البروتوكول ثم ينتقـل إلـى العناصـر الأساسـية للبروتوكـول     
الأعمـال  ، ترتيب البيانات المرسلة والمستقلة، البروتوكولات عادة بتحديد شكل البيانات

وعليه يـوفر البروتوكـول   ، راسل المختلفةوالفعاليات المنفذة على البيانات في مراحل الت
  .لغة التخاطب المفهومة بين المرسل والمستقبل في نظام الاتصال

الـتحكم  ، وإعادة التجزئة، التجزئة، وظائف البروتوكول وهي الكبسلةالقسم الثاني يتناول 
  .العنونة، التحكم في الأخطاء، التحكم في تدفق البيانات، التسليم المرتب، في الربط

القسم الثالث من الوحدة يتناول بنية البروتوكول القياسي وهنا سنتعرف علـى نمـوذجين   
مجموعـة  ، OSIالنظام المرجعي المفتـوح  : قياسين يستخدمان في تصميم البروتوكول

/ ل الـتحكم فـي النقـل    ونتناول كذلك في هذا القسم بروتوكـو  TCP/IPالبروتوكول 
  .الإنترنتبروتوكول 

 وهنـا سـنتعرف علـى الطبقـات الخمـس      TCP/IPناول البروتوكول القسم الرابع يت
، طبقة الولـوج فـي الشـبكة   ، الإنترنتطبقة ، قلطبقة الن، طبقة الطبقات: للبروتوكول

في بروتوكول الـتحكم فـي   كذلك يبحث هذا القسم في تحليل المشاكل ، الطبقة الفيزيائية
  .الإنترنتالنقل و

  :منها TCP/IPولات المتضمنة في منظومة القسم الخامس يتناول بعض البروتوك
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بروتوكـول تحويـل   ، بروتوكول تحويل العنـوان ، الإنترنتبروتوكول التحكم برسائل 
بروتوكـول توجيـه العبـارة    ، بروتوكول توجيه بوابات العبور الداخلي، العنوان العكس

  .بروتوكول المجالات المتداخلة عديمة التصنيف، الخارجية
، بروتوكول نقطـة لنقطـة  : لبعض البروتوكولات الهامة للشبكات القسم السادس يتطرق

 ـ، البروتوكول متعدد النقاط  ـبروتوكـول توج ، ةبروتوكول الوصول إلى الأدلة الخفيف ه ي
، المضـيف الحركـي   بروتوكول إعداد، بروتوكول الشبكة عديمة الاتصال، المعلومات

مميـزات بروتوكـول    أيضـاً ويتناول هذه القسم . النسخة السادسة الإنترنتبروتوكول 
  .النسخة السادسة الإنترنت

   
  

  أهداف الوحدة
  

  

 
  
  
  
  
  
  
  

  

  

  :أن ىعل بعد فراغك من دراسة هذه الوحدة ينبغي أن تكون قادراً
 البروتوكول تعرف.  

 وظائف وفوائد البروتوكول تعدد.  

 عدد من البروتوكولات الأساسية تذكر.  

  للبروتوكول  ةاسيالعناصر الأستصف.  
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  توطئة
نـوع مـن    أييجب مراعاة البروتوكولات عند التخطـيط لإنشـاء   بأنه من قبل  ذكرنا

 هـا تطبيقاستخدام البروتوكـولات و سوء  حتى لا يؤدي الشبكات محلية كانت أو واسعة،
  .ومن ثم إلى تدنى كفاءة النظام وفعاليته البياناتعملية نقل شديد في بطء  إلى

  مفهوم البروتوكول وعناصره الأساسية .1
  تعريف البروتوكول 1.1

في حالة عمل شـبكة   المختلفةمهام الإنجاز تساعد في  والقوانينالقواعد  من هو مجموعة
واسـطتها  بيتم . التنسيق بين الأجهزة لتبادل المعلوماتيقوم البرتوكول بب حيث والحاس

م الوظائف التي تؤديها الأجهزة إلى مهـام صـغيرة   يبين الأجهزة وتقس الاتصالتأسيس 
تطبق بصورة منفصلة في شكل طبقات الواحدة تلو الأخرى، وهـذه الوظـائف يؤديهـا    

  .الطرفان نتيجة للاتصال بين الطبقات المتشابهة 

  لبروتوكولل  ةالعناصر الأساسي 2.1
 لبناء البيانات فإنه يحدد مستويات الإشـارات التـي يـتم     بالنسبة: بناء البيانات

  .استخدامها والعينة المستخدمة في إرسال تلك البيانات
 أما هيكل البيانات فهو الهيكل الذي يقـدم المعلومـات اللازمـة    : هياكل البيانات

 .للتنسيق بين الأجهزة ومعالجة البيانات

 ين السرعات والتخـزين المؤقـت   عنصر عملية التوقيت بويتولى هذا ال: التوقيت
 Mbps 10عمل بسـرعة  ي الإنترنتيستطيع حاسب متصل بشبكة (ثلاً للبيانات م
 100عمـل بسـرعة   وينترنـت  بيانات مع حاسب آخر متصل بشبكة  إمبادلة ال

Mbps وترتيب تلك البيانات على النحو السليم.(  
رية وبفضـل  لقد باتت بروتوكولات اتصالات الشبكة من قبيل السـلع الضـرو    

المقاييس الخاصة ببطاقة الشبكة صار من السهل تحميل البرامج المتوافقـة مـع هـذين    
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عنـد  و. الآخراستخدام المقياسين في حاسوب واحد، خاصة إن استخدام أحداهما لا يلغي 
 ـبناءصحيحة إنشاء الاتصال لابد من اتخاذ قرارات   ىاً على البروتوكول الذي يوفر أعل

ومـن  . من الصيانة  والدعم الفنـي  والأداء، و يتطلب  أقل مستوى رونةمن الم مستوى
الشبكة كلها، هذا على الرغم من تـوافر مئـات    فيالأفضل استخدام بروتوكول  واحد 

البرامج التي تتيح التوصيل بين جميع أجهزة الحواسيب المتباينة مع اسـتخدام أي مـن   
  .بروتوكولات الشبكة

ن في نفس نظام التشغيل المشاركة في نفس بطاقة وبإمكان أي بروتوكولين يعملا  
الشبكة المحلية وفي مثل هذه الحالات يتـولى برنـامج إعـادة التوجيـه الـذي يعمـل       

 Sequenced Packet بروتوكول إلىإرسال الطلبات  Network Directببروتوكول 

Exchange / Internetwork Package Exchange  )IPX/SPX (  لمباشرة عمليـة
 ـوفي الوقت نفسه يقوم أي تطبيق  .ا عبر الشبكةنقله مثـل    TCP (دعم بروتوكـول  ي

 IPثـم يقـوم  بروتوكـول    ، هذا البروتوكول إلىبتمرير البيانات ) برامج المستعرضات
بعد أخذها مـن بـرامج   ) Data link layer(طبقة ربط البيانات  فيبعنونة تلك البيانات 

ت الإعداد والبرامج المتنوعة الخاصة ببطاقـة  طبقة الشبكة وتضمينها مع عناصر مكتبا
  .البطاقة إلىثم توضع تلك البيانات في شكل حزم لإرسالها ، الشبكة

الشبكة باستعمالها لتبادل الملفات و البرامج و التـي   مستخدموفي أغلب المؤسسات يقوم 
انات دفعـة  و إرسال هذه الكميات الكبيرة من البي، البيانات غالبا ما تحتوي على كثير من

غايـة فـي    الأخطاء و إصـلاحها أمـراً   اكتشافو يجعل  الشبكةواحدة كفيل بإرهاق 
ــعوبة   .الصــــــــــــــــــــــــــ

فـي الجهـاز    أجزاء صـغيرة  إلىلتفادي هذه المشاكل أو تقليلها فإنه يتم تقسيم البيانات 
عليهـا اسـم    هذه الأجزاء الصغيرة من البيانات يطلقويتم إرسالها على الشبكة المرسل 

علـى   للاتصالات تعتبر الحزم هي الوحدات الأساسية. Frames أو أطر Packets حزم
في حالة رغبة جهاز  حزم صغيرة هو أنه حتى إلىمن مميزات تقسيم البيانات  و .الشبكة

الأجهـزة علـى    بقيـة إرغـام   إلىما بإرسال بيانات كثيرة على الشبكة فلن يؤدي ذلك 
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يتم التناوب على  بل، من إرسال بياناته الكثيرةطويلا حتى ينتهي الجهاز الأول  الانتظار
في ترتيب  و عند الجهاز المستقبل فإن الحزم يتم التقاطها و إعادة تجميعها .إرسال الحزم

المرسـل هـو    نظام تشغيل الشبكات في الجهاز .معين للحصول على البيانات الأساسية
كـل   إلـى ت تحكم خاصة كما أنه يضيف معلوما، حزم إلىل عن تقسيم البيانات ؤوالمس

  :و تسهل معلومات التحكم هذه تحقيق الأمور التالية ، حزمة يرسلها
 البيانات الأصلية على شكل أجزاء صغيرة إرسال.  

 المستقبل الحاسوبالترتيب المناسب في  إعادة تجميع البيانات في.  
 التأكد من خلوها من أي أخطاء تفحص البيانات بعد تجميعها و. 

   :التي تشمل على أنواع مختلفة من البيانات و تحتوي الحزم 
 تحكمال ياناتب Control Data  
 في الجلسةالتحكم  اتشفر Session Control Codes    

تتكون بيانات التحكم من معلومات توقيت  و ات الرسائل و الملفاتميشمل مفهوم المعلو  
 فـي الجلسـة  التحكم ات رشفأما ، وجهتها المناسبة إلىلتوجيه البيانات  و توجيه تستخدم

هي التـي   الشفرةو هذه  Error Correction Codes لتصحيح الأخطاء شفرةفتتضمن 
تعتمد البنية  .لاأو الخطأ وجود على  اعتماداً أم لاإعادة إرسال البيانات  إلىالحاجة  تحدد

و لكـن   فيمـا بينهـا   الأساسية للحزمة على البروتوكول المستخدم بين الأجهزة المتصلة
  : مشتركة بين مختلف الحزم و تتضمن بشكل عام فإن هناك أموراً

  بياناتلل المرسل الحاسوبعنوان  Source Address.   
 المستقبل الحاسوبنوان ع  Destination Address   

 :ةيجب أن تحتوي على معلومات توفر الأمور التالي كما أن كل حزمة 

 مرير البياناتالشبكة لتبيان كيفية ت إعطاء تعليمات لمكونات.  

 التقاط الحزم و إعادة تجميعهـا لتكـوين البيانـات     إخبار الجهاز المستلم بكيفية
   .الأصلية

 التأكد من خلوها من الأخطاء تفحص البيانات و.  
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   :هيأقسام ثلاثة لى إ مكونات الحزموتقسم  
أو الترويسة الرأس The Header  

 :من  الترويسةيتكون 

  .إرسالها الحزمة يتم إشارة تنبيه تبين أن -

 .عنوان المرسل -

 .عنوان المستقبل -

   .توقيت ساعة -
البيانات The Data  

مقـدارها بـين    يتكون قسم البيانات من المعلومات التي يتم إرسالها و التي يتـراوح 
    .كيلوبايت 4بايت و  512
الذيل  The Tailor   

البروتوكول المستخدم في الإرسال و على  كثيراً المحتوى الأساسي لقسم الذيل يعتمد
 Cyclic بـال   أخطـاء يسـمى   يحتوي على مكون للتحقق من وجودما هو عادة 

Redundancy Check (CRC)   توليـده باسـتخدام    هو عبارة عن رقـم يـتم  و
المرسل، عنـدما   الحاسوبحسابات رياضية محددة يتم تحميله على الحزمة من قبل 

نتيجـة هـذه    فإذا كانـت ، إعادة إجراء هذه الحساباتوجهتها يتم  إلىتصل الحزمة 
المسـتقبل   الحاسـوب المرسل مطابقة لنتيجة الحسابات عند  الحاسوبالحسابات عند 

الحسـابات   فهذا يعني أن البيانات قد تم إرسالها بدون أخطاء، فإذا اختلفت نتيجة هذه
معظم الحزم علـى   .فهذا يعني أن البيانات لم تصل سليمة و لابد من إعادة إرسالها

الشبكة كل الحزم التي تمر على  ترى بطاقة و محدد حاسب إلىالشبكة تكون موجهة 
 من الممكن أيضـاً و ، معنونة إليهاال الحزمتستلم إلا لا السلك الموصل إليها و لكنها 

من جهاز في وقت واحد و في هذه الحالة فإن هذا  أن تكون الحزمة معنونة إلى أكثر
عندما تكون  و Broadcast Type Address  النوع انتشاريعنوان  العنوان يسمى

عبر مجموعة مـن الموجهـات    للانتقال الشبكات كبيرة فإن الحزم قد تكون مضطرة
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التبـديل تكـون هـي    دوائر  و الاتصالمكونات  .الأخيرة وجهتها إلىقبل أن تصل 
المرسـلة   ي الحزمـة لمعلومات العنونة ف وفقاً المناسبلة عن اختيار الموجه ؤوالمس

فـي عملهـا    تختلف البروتوكولاتمن عدد كبير هناك . لإيصالها للوجهة المطلوبة
 لتنفيذ عمل ما تشغيل أكثر من بروتوكول في وقت واحدولكن من الممكن  فهاائووظ

 .جمع بين مزايا البروتوكولات وتجنب عيوبهانأن  أردناخاصة إذا  ،إذا تطلب الأمر

أو  Protocol Stackاسـم   معـاً التي تعمل  بروتوكولاتاليطلق على مجموعة و
Protocol Suite  كحلقات مرصوصـة   البروتوكولاتو يمكن تخيل هذه المجموعة من

 ـ بروتوكـولان يوجـد   صـف و في كل أو كتب مرصوصة بعضها فوق بعض   انمعين
 .الأخـرى  الصفوففي  البروتوكولاتمن  مامع غيره نبوظيفة محددة ويتكاملا انيقوم

عملية الكاملة لنقل البيانات على الشبكة تمر بمجموعة من الخطوات، و في كل خطـوة  ال
و لكل خطوة بروتوكـول محـدد أو    ،وة أخرىطتنفذ مهام محددة لا يمكن تنفيذها في خ

كمـا أن هـذه    .تحدد كيفية تنفيذ المهام المتعلقة بهـذه الخطـوة   بروتوكولاتمجموعة 
الشبكة، كما يجب ملاحظـة أن الجهـاز   موصل ب كل جهازفي الخطوات تكون متشابهة 

الأسفل بينما يقوم الجهـاز المسـتقبل    إلىهذه الخطوات من الأعلى  بإتباعالمرسل يقوم 
  .عكسيهذه الخطوات بشكل  بإتباع

 :لة عن القيام بالمهام التاليةؤومس البروتوكولاتفي الجهاز المرسل تكون 

  حزم إلىتقسيم البيانات. 

  الحزم إلىالعنونة  إضافة معلومات. 

  البيانات للإرسال تجهيز. 

 :ةالتالي مهامفي الجهاز المستقبل بال البروتوكولاتبينما تقوم 

  الاتصالط ائالتقاط حزم البيانات من وس. 

   عبر بطاقة الشبكة الحاسوبداخل  إلىإدخال حزم البيانات. 

  هذه  إلىضافة تجميع كل حزم البيانات المرسلة و قراءة معلومات التحكم الم
 .الحزم
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   ذاكرة مؤقتة لإعادة تجميعها إلىنسخ البيانات من الحزم. 

  للاسـتخدام البرامج في صورة مفهومة قابلة  إلىتمرير البيانات المعاد تجميعها 
 .بعد التخلص من معلومات التحكم المضافة

  أسئلة تقويم ذاتي
  
  
  
  
  
  
  

 

  وظائف البروتوكول .2
حتـى   فيما بينها الاتصالو غير قادرة على عن بعضها زولة كانت الشبكات المحلية مع

التقنيات المستخدمة فـي  و بعد التطور الكبير في . منتصف الثمانينات من القرن السابق
و  .كبيـرة فيما بينها لتكوين شبكات  الاتصالأصبحت هذه الشبكات قادرة على ، الشبكات

مسـتقبل  شبكة ال إلىبكة المصدر من شعلى مسارات مختلفة  يطلق على حركة البيانات 
 الاتصـالات التي تـدعم   البروتوكولاتأما  ).Routing(عبر عدة مسارات اسم التوجيه 

القابلـة للتوجيـه    البروتوكـولات متعددة المسارات بـين الشـبكات المحليـة فتسـمى     
(Routable Protocols) ،تستخدم في ربط عدة شبكات  البروتوكولاتلأن هذه  نظراًو

  : ومن وظائفها، تكوين شبكة واسعة فإن أهميتها في ازدياد مستمرمحلية ل
  
  

 عرف البروتوكول وعدد عناصره الأساسية؟

  ها؟عرف الحزم وعدد مكونات
  عدد مكونات الترويسة؟ 

ت في الجهاز المرسل وفي الجهـاز  المهام التي تقوم بها البروتوكولا ما هى
  المستقبل؟

  ما هو الاسم الذي يطلق على البروتوكولات التي تعمل معاً؟
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   Encapsulation   الكبسلة 1.2
يقوم البروتوكول العامل  OSIنموذج  فيأسفل  إلى علىأثناء تدفق البيانات من أ  

في كل طبقة بإعادة تجميع الرسالة تبعاً لتنسيق مقطع البيانات أو حزم البيانات، ويمكـن  
الرسالة أو إضافة بيانات طرفية إليها أو تقسيم  إلىل بروتوكول بإضافة مقدمة أن يقوم ك

يعمل كل بروتوكـول فـي   . كةأجزاء أصغر لنقلها عبر الشب إلىبيانات الرسالة الأصلية 
وحـدة واحـدة    إلىعلى تحويل مقدمة الرسالة وبياناتها الطرفية ومحتوياتها  كل مستوى
يتم تمريـر  و.  Protocol Data Unit  (PDU) كولوحدة بيانات البروتو تعرف باسم

من بروتوكول لآخر حتى تنقل خارج الشبكة في النهايـة كمـا   وحدة بيانات البروتوكول 
اسماً مختلفاً كما هو موضح فـي    TCP/IPبروتوكولات  تمنح كل طبقة من مجموعة 

  )1-4(الجدول 
  مستوي تضمين البيانات مستوي النموذج المرجعي المفتوح

Application )بيانات  )التطبيق  

Transport )مقاطع   )النقلTCP ، مقاطعUDP 

Network )وحدات البيانات(حزم البيانات   )الشبكة(  

Data link )مجموعات حزم البيانات  )ربط البيانات  

Physical )وحدات بت  )المادية  

  
  مستويات تضمين بيانات العمليات : )1-4(جدول 

ستويات تضمين بيانات العمليات التي تنقل البيانـات مـن   يوضح م الجدولوهذا 
لكبسلة  الخطوات الخمسوالتي تعرف ب  TCP/IPوكذلك مستويات   OSIأسفل لنموذج 

  .(Five Steps of Data Encapsulation) البيانات
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  التجزئة وإعادة التجزئة 2.2
 Fragmentation and re-assembly   

لأحجام عند المرسل وتستقبل عند المستقبل في مخـازن  تقسم الرسالة إلى حزم مختلفة ا
كبيرة لترتب حسب تسلسلها لأن الحزم تسلك عادة مسارات مختلفة وربما تتأخر بعـض  
الحزم وتتضمن الرسالة عنوان المرسل والمستقبل وطبقة البروتوكول التي ولـدت هـذه   

  .والتعريفات التي قدمت من تلك الطبقةالبيانات 
  Connection Control الربطالتحكم في  3.2

أمـا  ، في حالة نقل البيانات بدون اتصال فإن كل وحدة بروتوكول تعامل بصورة فرديـة 
الـربط  ويكـون  . ن نقل البيانات تكون بواسطة دوائر وهميـة فإ في حالة تأسيس اتصال

، وتكون المشاركة منطقيـة وكـذلك الـربط    المؤسس مطلوب في حالة الرسائل الطويلة
 : ويكون ذلك في خطوات ثلاثالموجودات تصال بين وتأسيس الا

وفي هذه الأثناء تتفق الكائنات فيما بينها بإرسال البيانـات، حيـث   : تأسيس الربط —
عندها يقوم الجهاز المستقبل للطلـب بـالقبول أو   . يقوم أحد الأجهزة بطلب الربط

  .الرفض وربما يتم بينهما نقاش إلى أن يتفقا

في هذه المرحلة، ثـم يـتم    بادل البيانات ومعلومات التحكم معاًيتم ت: نقل البيانات —
 .سريان البيانات 

 .قطع الاتصالليقوم أحد الأطراف بإرسال طلب : الربط إنهاء —

  التسليم المرتب 4.2
أغلب البروتوكولات المؤسسة على الربط تستخدم التسلسل كمبدأ في عملها حيث تـرقم  

عنـد  ( ويقوم كل جانب بمتابعة الرسائل القادمـة   وحدات البروتوكول بطريقة متسلسلة،
وربما تصل الرسائل غير مرتبـة عنـدما   ) عند المرسل( والرسائل المغادرة ) المستقبل

يجـب  لذا ، ، بعضها أقصر من بعض وربما أسرع منها أيضاًمتعددة اًطرقتسلك الرسالة 
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ان تطالـب المحطـة   إعادة الترتيب لوحدات البروتوكول حسب أرقامها، وفي حالة الفقد
  .بإعادة إرسال الرسالة

  التحكم في تدفق البيانات 5.2
حيـث  هذه الخاصية تمكن الموجه أو المحطة من تغيير أو تحديد سرعة تدفق البيانـات  

وحتى لا  حتى تتحكم في سرعة  تدفق البيانات تقوم محطة الاستقبال بالتوقف والانتظار
، وتكون هذه السـرعة محـددة فـي حالـة     رعةتفقد الرسائل بين المحطات متفاوتة الس

التحكم في تدفق البيانات ومن  اًالأنظمة غير المتصلة وترسل المحطة حزم تعرف بحزم
  . ICMPالبروتوكولات التي تقوم بذلك هو 

  التحكم في الأخطاء 6.2
وهي ، في الأنظمة التي لا تضمن تسليم الحزم بصورة صحيحةيها نحتاج إلهذه الوظيفة 

المرسـل بوضـع شـفرة    ويقـوم  . صمام الأمان في حالة فقدان الرسائل أو تلفها بمثابة
اكتشاف الأخطاء، ويقوم المستقبل بفحص الشفرة فإذا كان هناك خطأ في الإرسال تترك 

تقوم المحطـة المرسـلة   الحزمة وإذا لم تستقبل المرسل رسالة إعلام بوصول الحزمة ف
  .مرة أخرى الرسالة  إرسال بإعادة 

   Addressing العنونة 7.2
 ـ لا  اًفريـد  اًوتبدأ بمستوى بنية الاتصال حيث يعطى كل محطة طرفية أو وسطية عنوان

لا يشـاركه أحـد    اًفريد IP اًيعطى عنوانأيضا وعلى مستوى الشبكة ، يشاركه فيه أحد
حالة المحطة على كن تلم  حتى إذا ومسجلا له هذا النظام مخصصا لويكون هذا العنوان 

كما هو الحـال فـي    والعناوين إما أن تكون عالمية ومسجلة على نطاق شامل . اتصال
ومن العوامل المهمة  .داخل المؤسسة فقط اتأثيره ة وكون محدودتوقد أ الإنترنتشبكة 

هو عنوان المرسل والمستقبل والبروتوكول ونوع الخدمة في العنونة التي يجب معرفتها 
  .الأخرى وزمن بقاء الحزمة وبعض المعلومات
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  أسئلة تقويم ذاتي
  
  
  
  
  
  
  
  
  
  
  
  

  كول القياسيبنية البروتو .3
في اتصال الأجهزة وربطها، وهنـاك عـدد    جداً اًكما أسلفنا القول فإن البروتوكول مهم

كبير من البروتوكولات متوفرة في الأسواق لدعم أجهزة معينة ولكن هنـاك نمـوذجين   
  :همافي تصميم البروتوكول  يستخدمانقياسيين 
  النظام المرجعي المفتوحOSI   وقد سبق الحديث عنه في الوحدة الثالثة وقد قـام

طبقات كل طبقة تـؤدي   ية للمقاييس وتم تقسيمها إلى سبعبتطويره المنظمة الدول
بعد  وظيفة محددة، لكن لم يتم الاستفادة منها بصورة كاملة لأنها ظهرت مؤخراً

 .  TCP/IPانكب الناس بالعمل بنموذج أن 

  بروتوكـول  المجموعةTCP/IP      وقـد قـام بتطويرهـا منظمـةDefense 

Advanced Research Project Agency (DARPA)   لشبكتها المعروفـة

  عدد الخطوات الخمسة لكبسلة البيانات؟
 اذكر الخطوات الثلاثة لتأسيس الاتصال بين الموجودات ؟

  وظيفة التحكم في الأخطاء في أي مكان نحتاج إليها؟
  اذكر أنواع العنونة وما هي العوامل التي يجب معرفتها في العنونة؟

  :أكمل الأتي
....... وتستقبل عنـد  ...... فة الأحجام عند تقسم الرسالة إلى حزم مختل

...... لأن الحزم تسـلك عـادة   ........ كبيرة لترتب حسب ....... في 
....... مختلفة وربما تتأخر بعض الحـزم وتتضـمن الرسـالة عنـوان     

والتعريفات التي قـدمت  ...... التي ولدت هذه ........ وطبقة ........ و
  .........من تلك
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طبقـات   ولها خمس الإنترنتتعمل على شبكة ثم عممت ل ARPANETباسم  
 .ه الوحدة في هذ سنذكرها بالتفصيل لاحقاً

   وفي بعض الأحيان يسـتخدم Systems Network Architecture (SNA) 
  . IBMبأجهزة شركة الخاص 

  الإنترنتبروتوكول / تحكم في النقل ال بروتوكول
Transmission Control Protocol / Internet Protocol (TCP/IP)  

 ىمسـتو  علىأصبحت معياراً لاتصالات الشبكة    TCP/IP جموعة بروتوكولات إن م
. ) LAN( يـة المحلالشـبكات   ىمستو على كذلكو) WAN( الشبكات الواسعة النطاق 

متـاز بهـا   ت عدة عوامللسرعة أيضاً هو نتيجة الو اً واسعة جدالصورة الر بانتشوهذا الا
  : مثل بروتوكولاتهذه ال
 حيث لا تتقيد مجموعة بروتوكولات  : قابلية العمل مع مختلف النظمTCP/IP بأي 

قديمـة التـي لا تـدعم هـذه     هنـاك بعـض الـنظم ال   لكن  ، ومحددجهاز أو برنامج 
  . بل العمل معهاقوتجميع النظم الحديثة تدعمها  بينما البروتوكولات 

تعمل بروتوكولات : الدعم العامTCP/IP  بنفس الجودة في نظم تشغيل الشبكات  مثل
UNIX  أوWindows  الخ...  بأنواعه .  
تتضمن مجموعة بروتوكولات حيث : المرونةTCP/IP  يقبـل  بعضها أو على الأقل

  . العمل مع أي وظيفة تابعة لأي تطبيق من تطبيقات الشبكة
حيث لا تخضع بروتوكولات : حق الاستخدام العامTCP/IP    للملكيـة الخاصـة لأي

 ـ   اًكبير  اًالرغم من أن عدد وعلىشركة،   , Novellمثـل   اتمـن شـركات البرمجي

Microsoft  من بروتوكول  اًخاص اًأصدرت إنتاجTCP/IP ،أنها  علىهذا يدل لا أن إ
  . بدون قيود توزع  عليه فهىعام و استخدامذات 
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التحكم في نقل البيانات :  
على إنشاء اتصالات ثنائية ضماناً لوصول البيانات سليمة إلى وجهتهـا   TCP/IPيعتمد 

  :ذكر بعض سماتها يليالمحددة، و فيما 
  إنشاء اتصال مباشر مسبق علىيعتمد في عمله .  
 صحيحةالوصول البيانات  يضمن . 

 في البيانات اءيتحقق من عدم وجود أخط . 

  الرئيسي السلكنقل البيانات في كلا الاتجاهين في  علىيعتمد . 

 فق  البياناتيتحكم في تد. 

 يقوم بالإرسال المتعدد للبيانات عبر قناة واحدة . 

 TCPبروتوكـول و FTPطبقة التطبيقات  مثل  من بروتوكولات بعض  تستخدم  
ق البيانات الـواردة  فتوجيه تد علىل المقبس يعم ، وبين حاسوبين )Socket(مقبس لفتح 
  IPمـن عنـوان     المقـبس   يتكون TCP/IP.شبكة  برعملية التطبيق المناسبة ع إلى

    : المقابسوهناك نوعان من ، منفذالللوحدة المتصلة بالشبكة ورقم 
ستخدم هذا النوع مـع البروتوكـولات   ي: )Stream Sockets(المقابس الانسيابية  -

  .لنقل البيانات بين جهازين TCPالتي تتطلب إنشاء اتصال مسبق مثل بروتوكول 
بروتوكول بيانات المسـتخدم يعمـل مـع    :(Datagram Sockets)  مقابس البيانات
  مقبسلفتح  TCPكل بروتوكولات طبقة التطبيقات تستخدم بروتوكول و  مقابس البيانات

لوجهة الاتصال ورقـم منفـذ    IPالمستخدم وعنوان  TCP/IPجيل بروتوكول وذلك بتس
رسـلة  هذه المعلومات يستخدمها الجهاز المستقبل للبيانات لمعالجة البيانات المو، التطبيق

  . إليه
عبارة عن مجموعة من البروتوكولات المرتبطة التـي تعمـل    وه TCP/IPبروتوكول 

منه وفعالة في الشـبكة وأهـم البروتوكـولات التـي     ح تبادل البيانات بصورة آتيمعاً لت
  : تتضمنها

   



 108

Transmission Control Protocol             TCP   
User Data Protocol            UDP   

Domain Name System            DNS  
 IP     Internet Protocol              

File Transfer Protocol             FTP  
Simple Mail Transfer Protocol         SMTP  
Hyper Text Transfer Protocol          HTTP  
Address Resolution Protocol            ARP   

  

  أسئلة تقويم ذاتي
  
  
  
  
  
  
  

  

  

  

  

  

  

  

  موذجان قياسيان يستخدمان في تصميم البروتوكول اذكرهما؟هناك ن
جـاء لعـدة    TCP/IPالانتشار الواسع والسريع لمجموعة بروتوكـولات  

  عوامل تمتاز بها هذه البروتوكولات عدد هذه العوامل؟
  : TCP/IP وأهم البروتوكولات التي تتضمنها

يناسبه فـي   اختر رقم الإجابة الصحيحة وضعه أمام ما) ب(ـ من القائمة 
  ):  أ(القائمة 

  )ب(  م    )أ(  م
1  TCP    1  User Data Protocol              
2  UDP    2  Internet Protocol              
3  DNS    3  File Transfer Protocol               
4  IP       4  Simple Mail Transfer Protocol   
5  FTP    5  Hyper Text Transfer Protocol  

6  SMTP    6  Address Resolution Protocol     
7  HTTP    7  Domain Name System              
8  ARP    8  Transmission Control Protocol   
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  TCP/IP بنية البروتوكول .4

الذي يتكـون مـن سـبع     OSIللبروتوكول  طبقات خلافاً خمس TCP/IPللبروتوكول 
  :وهذه الطبقات هي). 1-4(انظر الشكل بقات ط

  طبقة التطبيق 1.4
بروتوكـولات  وتطبيقاتـه بواسـطة    وتقدم هذه الطبقة الدعم الحقيقي لبرامج المستخدم 

طبقة ( OSIالعليا من نموذج  طبقاتتوفر الخدمات التي تحتاجها التطبيقات في المتعددة 
  :أهم بروتوكولات التطبيقمن و، )طبقة التطبيقات، طبقة التقديم، الجلسة
 بروتوكول نقل الملفات )(FTP File Transfer Protocol  

من أهم البروتوكولات الموجودة في هذه الطبقة والتي تنـدرج تحـت  قائمـة      
و يوفر هذا البروتوكول ضمان وصول البيانات المنقولة ويعتمـد   TCP/IPبروتوكولات 

ك هذا البروتوكول وظـائف تسـمح لـه    إنشاء اتصال مباشر مسبق  يمتل علىفي عمله 
 علىبالاتصال بشبكات بعيدة، وتصفح أدلتها وسرد محتوياتها ونسخ الملفات أي تحميلها 

 Trivial File)هـو   FTPوهناك إصدار آخـر مـن   . جهاز حاسوب متصل عن بعد

Transfer Protocol  TFTP ) ،   الذي يعمل بشكل جيد مع البيانات التي لا تمـر فـي
بقدر أكبر من السرعة و الفعالية فـي   FTPويتميز هذا البروتوكول عن ، ةشبكات عام

يستخدم هـذا   و. نقل الملفات نظراً لأن أعباء معالجة البيانات فيه تتم بسرعة عالية جداً
  .آخر إلىالبروتوكول لنقل الملفات من جهاز 
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 TCP/IPوذج المرجعي وبروتوكول مقارنة بين طبقات النم) 1- 4( شكل رقم 

     بروتوكـول نقـل البريـد البسـيط) :SMTP(Simple Mail Transfer 

Protocol  
  .لكتروني نقل البريد الإ فيهذا البروتوكول ويستخدم   

  أسئلة تقويم ذاتي
  
  
  
  
  
  

 FTP File)( أهم الوظائف التي يمتلكها بروتوكول نقل الملفات ما هى

Transfer Protocol؟  
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  طبقة النقل 2.4
لمطلـوب  حيث يتم تسليم البيانات بطريقة صحيحة لا تغيير فيها ولا فقدان وبالترتيـب ا  

 ـو . للبيانات حسب تجزئتها  TCP / IPان مـن بروتوكـولات   هناك بروتوكولان رئيس
هـذان  . TCPو   UDP  (User Datagram Protocol( يعملان في هذه الطبقة هما 

البروتوكولان يشتركان في كثير من الصفات ولكن هناك اختلاف رئيسـي يتمثـل فـي    
فـي نقـل البيانـات       TCPلذلك يستخدم . كةكفاءة كل منهما في نقل البيانات عبر الشب

يستخدم لنقل البيانات عندما تكون الدقة هنـا غيـر    UDPبصورة دقيقة ،أما بروتوكول 
وعليـه فـإن   . بل المهم هو عامل السرعة لذلك يستخدم في نقل ملفات الفيديو، مطلوبة

ق يت التحقعمليا إلىيتطلب قدراً أكبر من الوقت ويرجع ذلك  TCPاستخدام بروتوكول 
يوضـح كيفيـة   )  2-4(الشـكل  . ق من صحة البيانات التي يقوم بتنفيذهايوإعادة التحق

  .TCP / IPكبسلة البيانات في حزم يتم نقلها باستخدام بروتوكول 
ها يقوم بنقـل البيانـات علـى الشـبكة     من بعضال، هذه البروتوكولات تهتم بنقل البيانات

يقوم بنقل فالبعض الآخر أما ، ي عملية نقل البياناتبصورة جيدة وذلك باستخدام التحكم ف
بروتوكـول  ال ة فائقة دون الاهتمام بدقة نقل تلك البيانـات، مثـال لـذلك   البيانات بسرع

.UDP   
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  كبسلة البيانات): 2-4(شكل 
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  ترويسة بروتوكول التحكم في النقل: )3-4(شكل 

  أسئلة تقويم ذاتي
  
  
  
  
  
  
  

 UDP  (User(  في البروتوكولان  الرئيسختلاف لاا اذكر

Datagram Protocol   وTCP ؟   
مثل لبروتوكول يقوم بنقل البيانات بسرعة فائقة دون الاهتمام بدقة نقل 

 تلك البيانات؟
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  الإنترنتقة طب 3.4
فـي   الشبكة لطبقة  المقابلة  الإنترنتفي طبقة  TCP/IPيعمل عدد من بروتوكولات   

 Address Resolutionو من هذه البروتوكولات  OSI)(النموذج  المرجعي المفتوح 

protocol (ARP)    و بروتوكولIP.  
   Internet Protocol (IP) الإنترنتبروتوكول  1.3.4

إنشاء اتصـال   على IPسابقاً لا يعتمد بروتوكول  ناذكر كما TCPعكس   على
  IPوينشـئ  . نقل حزم البيانات بدون ضمان وصولها على  IPبل يعمل ، مباشر مسبقاً

لات   العاملة فـي طبقـة   النقـل    هذه الحزم من المقاطع التي  يستلمها من  البروتوكو
)(Transport الإنترنتوين عناوين تعرف بعناهذا البروتوكول ستخدم و ي.  

   Address IP الإنترنتبروتوكول عناوين ما هي  2.3.4
وهو يحدد رقم الشبكة ورقم  IPيوجد عنوان  الإنترنتلكل طرفية أو موجه في     

 IPوكل عناوين . IPلهما نفس عنوان  فلا يوجد طرفيتان ةوهذه التركيبة وحيد. الطرفية
  . IPسل والمستقبل لحزم وهي تستخدم حقول عنونة المر خانة 32مؤلفه من 
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 IPعنوان فئات : )4-4(الشكل 

فـي الشـبكة والطرفيـات     الإنترنتبروتوكول يوضح استخدام عناوين ) 4-4(والشكل 
  .واحد لكل شبكة IPالمرتبطة بأكثر من شبكة لأكثر من عنوان 

مليون طرفيـه   16شبكة مع  126تسمح ب   D , C ,B , Aصفوف العناوين     
 (LANs)مليون شبكة محليـة   2لكل منها  ةطرفي 16Kشبكة بسعة  16,382لكل منها 

ويستعمل البث المتعدد حيث توجه حزم المعطيات إلـي  ، طرفيه لكل منها 254مع ، مثلاً
أربعة وحـدات ثمانيـة    على (IP) الإنترنتويكتب عنوان . عدة أجهزة في نفس الوقت

)(4 Bytes قطة  وتترك العنـاوين التـي   يرمز لكل منها بشكل عشري وتفصل بينهما ن
  .للاستعمال المستقبلي 11110تبدأ ب 

 (Logical Addressing منطقية تحديد عناوين علىأيضاً  IPيعمل بروتوكول 

 (IP ويعتمد حجم حزم بيانات. المضيفة في طبقة الشبكة للأجهزةIP    دعلى أكبر عـد 



 116

نقلهـا مـن   يمكن  Maximum Transmission Unit (MTU) الإرسالمن وحدات 
تحديد حجم مناسـب لحزمـة    على IPيعمل . خلال بروتوكول معين مستخدم في الشبكة

  .تجزئتها علىالبيانات، ثم يعمل بعد ذلك 
لذا ينتج هذا النظام ، وحجمه في نفس الوقت IPنظام العناوين يضم بروتوكول  

 الإنترنـت إلي أي شبكة اتصال ضخمة مثل ) الأجهزة ( إضافة مئات الآلاف من العقد 
لكل جهاز متصـل   IPولكن لا بد من تعيين عنوان ، ميزات هذا البروتوكولموهي من 
  : والشكل التالي. من عيوب هذا البروتوكول ها البعضيعتبرمما بالشبكة 

  204.195.130.166   
هذه الأرقام الوحدات الثمانية لأنهـا بشـكلها الثنـائي     علىويطلق  .مثالا لعنوان الشبكة

ويبلغ إجمالي التراكيب التي تأخذها هـذه البيانـات الثمانيـة    ، خانات ثماني ىعلتحتوي 
وقد قام . 255وبالتالي يمكن لكل وحدة ثمانية أن تمثل رقماً من صفر إلي ، عنوانا 256

مـن أجـل   )  A , B , C( بإنشاء ثلاث فئات من العنـاوين   IPنظام عناوين   ومطور
 32 مـن   الإنترنتبروتوكول  يتألف عنوان . ديةتوزيع العناوين بصورة عادلة واقتصا

و  ثمانية خانات  تحتوي على  وكل مجموعة، مجموعات أربعة إلىمقسمة   خانة ثنائية 
  : مثلتمثل بأرقام عشرية 

131.107.2.200      
تحتوي على أرقـام     مجموعةالكون تف، ثمانية خاناتمكونه من   وبما أن كل مجموعة 

جهـاز،  ال عنوانلللشبكة ورقم  اًقسمين رقم إلى IP وينقسم رقم . 255 و  1تتراوح بين 
و الشـبكات   ثلاث مراتب وكل مرتبة لها عدد محدد من إلىينقسم من جهة ثانية  وكذلك

  :يلي مرتبة كما ىوه الممكنةية فرطالالأجهزة 
A   255.0.0.0 

B   255.255.0.0  
C   255.255.255.0  

  126 إلى     1تبدأ من  (A) ومرتبة
  191 إلى 128تبدأ من  (B) ومرتبة
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  255 إلى  192تبدأ من  (C) ومرتبة

Address Class  رقم الشبكة الأخير الأولرقم الشبكة 

Class A 1.0.0.0 126.0.0.0 
Class B 128.0.0.0 191.255.0.0 
Class C 192.0.0.0 223.255.255.0  

  الشبكات في كل مرتبة عناوينمجال  : )2-4( جدول

Address Class  الرقم الأخير للمستفيدين الأولالرقم 

Class A w.0.0.1 w.255.255.254 
Class B w.x.0.1 w.x.255.254 
Class C w.x.y.1 w.x.y.254 

  الشبكة مجال أرقام المستفيدين من : )3-4(جدول 
وسـيكون رقـم   ) C(سيكون الرقم من المرتبة  195.123.130.1 مثلاً IPكان رقم  فإذا

 إذاو ، الـرقم  حامل  لجهازرقم اهي  4رقم  ةخانالو 3و  2و  1خانة رقم هي الالشبكة 
) B(سيكون الرقم مـن المرتبـة    170.200.130.0مثلا  الإنترنتبروتوكول كان رقم 

  لجهـاز رقـم ا هـي   4و  3رقـم   ةخانالو 2و  1خانة رقم هي الوسيكون رقم الشبكة 
سيكون الرقم  100.50.200.0 مثلاً الإنترنتكول بروتوكان رقم  إذاأما . الرقم مستأجر

رقم هي  4،  3،  2رقم ة خانالو 1خانة رقم هي الوسيكون رقم الشبكة ) A(من المرتبة 
  .الرقم حامل  لجهازا

  )1(تدريب 
  

  

 

 

رقم في الحالات التالية إذا كان  لجهازورقم ارقم الشبكة  أوجد المرتبة و
          :كالتالي الإنترنتبروتوكول 

225.200.130.  
120.50.200.0   
190.123.130.1  
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   الإنترنتحقول بنية بروتوكول  3.3.4
تتـألف  . نفسـها  IP  مستخدم رسائلنقوم بدراسة بنية  الإنترنتلدراسة طبقة الشبكة في   

. وجـزء المعطيـات  ) المقدمـة ( من جزأين هما الترويسة  الإنترنتبروتوكول  رسالة
وجزء متغير الطول اختياري  Bytes 20)(حرف   20وتتألف الترويسة من جزء ثابت 

  ). 5-4(كما موضح في الشكل 
بحقل حيث نبدأ  الإنترنتبروتوكول ونبدأ بمعرفة مهام الحقول التي يتكون منها     

 رسـالة النسخة والذي يحتوي على معلومات عن كل نسخة للبروتوكول الذي يتبـع لـه   
يصبح من الممكن إجراء تحـويلات   رسالةوبوجود هذه المعلومة في كل ، هذه المستخدم

تسـتخدم   ن طرفيات تستخدم نسخة قديمه وأخربين النسخ وقد تستغرق أشهر وسنوات بي
لثبـات   IHL طـول الترويسـة    يس ثابتاً يضاف حقلوبما أن طول الترويسة ل.  جديدة

أما حقل نمط الخدمة فيسمح للطرفية بإخبار الشبكة الجزئية ، خانة 32طولها وهو حجم  
نوع الخدمة التي يريدها وهنالك تركيبات مختلفة من الوثوقية والسرعة، فمن أجـل  عن 

  . سرعة الحصول على الصوت الرقمي فإن أخطاء النقل يمكن تجاهلها
  

  
 IPترويسة ) 5- 4(شكل 
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والطـول  ) الترويسة والمعطيـات  ( وحقل الطول الكلي يعبر عن طول البرقية     
وحدة ثمانية، وفي المستقبل ربما  تظهر الحاجة لبرقيات معطيـات   65,535الكلي هو  

أن تحدد مصدر جـزء  وأما حقل التعريف فهو مطلوب للسماح للطرفية المستقبلة . أكبر
أمـا  . برقية المعطيات التي تستقبلها وكل أجزاء البرقية تحمل نفس القيمة في هذا الحقل

 علـى عدم القـدرة   علىفيستخدم للدلالة  Don't Fragment (DF)حقل عدم التجزئة   
وهو ، إعادة تجميع الأجزاء علىتجزئة هذه الحزمة لأن الجهة المستقبلة ليس لها القدرة 

وحـدة   576في حالة نقل الصور، ولكن كل الطرفيات عليها قبول تجزئة بحجـم   مهم 
  .ثمانية أو أقل

وهو يحدد آخر جزء مـن   More Fragment (MF)ثم حقل التجزئة الإضافية     
في كل الأجزاء فيما عدا الجزء الأخير وهو مطلوب لمعرفـة لحظـة    1الحزمة وقيمته 
يستخدم للدلالة علـى   Fragment Offset (FO) ءانزياح الجزأما حقل . اكتمال الحزمة

موقع كل جزء في برقية المعطيات ما عدا الجزء الأخير ووحدة التجزئة تساوي ثمانيـة   
 8192حروف فإنه يمكن تجزئة برقية المعطيـات إلـي    8وبما انه مؤلف من ، حروف

  . 65,536لذا تسمح بحجم برقية معلومات بطول    اجزء
عبارة عن عداد يستخدم لتحديد زمـن بقـاء    Time To Live (TTL)حقل زمن البقاء 

عند كـل   1ثانية وهو يتناقص بمقدار  255الحزمة وتقاس بالثانية ويسمح للحزمة بالبقاء 
بلـغ  دور الانتظـار وعنـدما ت   علىويفترض أن يتناقص أكثر عند توقف الحزمة . مرة

مرسل، وهذه الطريقة تمنـع  القيمة صفر فإن هذه الحزمة تحذف وترسل حزمة تحذير لل
برقيات المعطيات من التجول في الشبكة لزمن كبير، وعند تجميع طبقة الشـبكة برقيـة   

يجـب  معلومات كاملة فتكون مهمة حقل البروتوكول الذي يخبرهـا لأي معـالج نقـل    
  .تقديمها

حقل اختيار الترويسة ضروري لكشف الأخطاء الناتجة من الوحـدات الثمانيـة       
رقـم   علىلخطأ في الموجه،  أما حقل عنوان المصدر وعنوان المستقبل فيدلان لذاكرة ا

لسـماح للنسـخ الخاصـة مـن     اوحقل الخيارات الغرض منه هـو  . الشبكة والطرفية
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خيار السرية يـدلنا  . البروتوكول الأساسي وذلك للسماح للمهمتين باختبار الأفكار الجديدة
تستعمل الموجهات العسكرية هـذا الحقـل    سرية المعطيات الموجودة ونظرياً مدى على

. هـذا الخيـار  لا تهتم بلمنع مرور الحزمة من بعض البلدان، ولكن عملياً كل الموجهات 
يعطي المسار الكلـي مـن    )Strict Source Routing(خيار توجيه المصدر المباشر 

ا ويجب أن تتبـع برقيـة المعطيـات هـذ     IPالمستقبل بسلسة من عناوين   المرسل إلى
  .المسار

يتطلـب  ) Loose Source Routing(وحقل خيار توجيه المصدر غير الثابت      
يسمح لهـا  ولكن ، من الحزمة أن تعبر مجموعة محددة من الموجهات وبالترتيب المحدد

 Record( المسـار أما حقل خيار تسجيل . طريقه علىتقع  أيضاً بعبور موجهات أخرى

Route ( هـذا الحقـل    علىالطريق أن تطلب عنوانها  طول علىيتطلب من الموجهات
أخيراً خيار الخـتم  . وهو ما يسمح للنظام باكتشاف الأخطاء في نظام التوجيه الخاص به

خانة  فإنه يسجل أيضـاً ختمـه    32والمؤلف من  IPلعنوان  ) Time Stamp(الزمني 
  .وقتالزمني وهذا الخيار يتم لخوارزميات التوجيه واكتشاف الأخطاء في نفس ال
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  الغرض  )بت(الحجم   الحقل
IP version NO. 4  تعريف حزمة البيانات على أنهاIPv4  أوIPv6  
HLEN 4 طول مقدمة حزمة البيانات  
Type of 
service  

  كيفية معالجة حزمة البيانات  8

length 16 الطول الكلي لحزمة البيانات  
ID 16 إعادة تجميع حزم البيانات المجزئة  
Lags 3 إعادة تجميع حزم البيانات المجزئة  
Flag off set 3  إعادة تجميع حزم البيانات المجزئة  
TTL 8  قيمةTime – to – live  
Protocol 8  تحديد البروتوكول الذي يمرر الحزمة في طبقة النقل 
Source IP 32  عنوانIP  للوحدة المرسلة  
Destination IP 32  عنوانIP مستقبلةللوحدة ال  
IP options خيارات للاختيار وإصلاح العيوب  متفاوت  
padding 0  تضمين رمز في خدمة البيانات بهـدف تغييـر حجمهـا     8أو

  لحساب قيمة اختيار صحة البيانات
Data البيانات المنقولة  متفاوت  

  IPأطوال حزمة بيانات ): 4-4(جدول 
في نقل المعطيات، فإنه توجد فـي  المستخدم  الإنترنتوبالإضافة إلى بروتوكول     

 , BOOTSعدة بروتوكولات تحكمية مستخدمة في طبقة الشبكة نذكر منهـا    الإنترنت

RARP , ARP  KMP .  
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  أسئلة تقويم ذاتي
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  ؟Address IP الإنترنتما هي عناوين بروتوكول 
  :أكمل الجدول التالي

  الغرض  )بت(الحجم   الحقل

IP version NO. 4 ..........................  

HLEN 4 ..........................  

Type of service    كيفية معالجة حزمة البيانات  

length 16 ..........................  

ID  إعادة تجميع حزم البيانات المجزئة  

Lags 3 ..........................  

Flag off set 3 ..........................  

TTL  .......................... 

Protocol 8  .......................... 

Source IP 32 ..........................  

Destination IP  ..........................  

IP options   خيارات للاختيار وإصلاح العيوب  

padding 0  8أو ..........................  

Data متفاوت  ..........................  
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   طبقة الولوج في الشبكة 4.4
 ـ  ول علـى عنـوان   ويتم في هذه الطبقة تبادل البيانات بين الطرفيات والشبكة والحص

  بين الحاسبات والطرفيات  المستقبل واستدعاء الخدمات مثل الأولويات

  الطبقة الفيزيائية 5.4
وهذه الطبقة تمثل الوصلة الفيزيائية بين أجهزة نقل البيانات مثل الحاسـوب ووسـائط    

النقل والشبكات كما أنها تحدد خصائص وسائط النقل ومستوى الإشارة ومعـدل تـدفق   
  .اتالبيان

التحكم في النقل  يوضح كيفية تخصيص مجموعة بروتوكولات)  5-4(الجدول 
 علـى تحتوي كـل طبقـة   و ، المرجعيلنموذج مع ا (TCP/IP) الإنترنتبروتوكول / 

لبعض هذه البروتوكـولات   مبسطاً وسنقدم شرحاً. الأقل يعملان عليها علىبروتوكولين 
   )5-4(لجدول في كل طبقة من طبقات النموذج المرجعي حسب ا

طبقات النموذج المرجعي 

  المفتوح

 TCP/IPبروتوكولات 

Application HTTP* + DNS + SNMP + SMTP + FTP + 

Telnet  

Transport UDP + TCP 

Network RARP + ARP + ICMP + IP 

Physical + Data Link FDDI** + Token Ring + Ethernet 

  في النموذج المرجعي الإنترنت بروتوكول/لنقلبروتوكولات التحكم في ا: )5-4(جدول

  

  



 124

  البروتوكولات المستخدمة المرجعي المفتوحنموذج الطبقات 

Application SMTP – FTP – TELENT 

Presentation ASCII  – EBCDIC 

Session ZIP-SCP-NFS 

Transport UDP-TCP 

Network  ICMP- IP 

Data link PPP-MAC 

Physical Token Ring – Ethernet 

  البروتوكولات المستخدمة في النموذج المرجعي المفتوح: )6-4(جدول 

   الإنترنتالتحكم في النقل و بروتوكولفي تحليل المشاكل  6.4
  

التي تساعد علـى اكتشـاف المشـاكل     الأدواتعدد من  TCP/IP لبروتوكولل
الوظيفة التي تقوم و الأدوات بعض من تلكيوضح  )7-4(و الجدول  ،المتعلقة بالإرسال

 ويعتبر .للمهتمين بأمر شبكات الحاسوبوهي وظائف مهمة ولا غنى عنها  .بها كل أداة
 Network)شـبكة  يعمل على مسـتوى ال عبارة عن بروتوكول    الإنترنتبروتوكول 

Protocol) وهو يوفر تسليم للبيانات دون اتصال مسبق.   
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 الوظیفة  الأداة

Ping 
 وكذلك یستخدم في التحقق من تكوین، IP بین رقمین لالاتصایختبر 

  البروتوكول

Arp  

له جدول تحویل  البروتوكولوهذا ، یعرض كل العناوین كعناوین مادیة

وبذلك یعرض  MAC الشبكة بطاقةإلى عنوان  IP من عنوان العناوین

  للجهاز العنوان الفیزیائي

Ipconfig  
وله عدد من المداخل التي  TCP/IP للبروتوكولتعرض التكوین الحالي 

 للبطاقة المطلوبة IP و تجدید عنوان تحریر   تسمح

Nbtstat  
ولفحص عملیة تحویل ، الحالیة NetBIOSتعرض حالة جلسات العمل للـ

 IP إلى عناوین NetBIOSالـ سماءا

Netstat   للبروتوكولالحالیة والإحصائیات  الاتصالاتتعرض TCP/IP  

Route المحلي التوجیهول یعرض ویعدل جد  

Hostname الأمر هیطبع اسم المضیف الذي صدر من 

Tracert  بعید یفحص ویعرض كامل مخطط الاتصال مع مضیف 

  

  الإنترنتبروتوكول /كول التحكم في النقلتحلیل المشاكل في بروتو: )7- 4(جدول 
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   TCP/IP  بعض البروتوكولات المتضمنة في منظومة .5
   الإنترنتلتحكم برسائل بروتوكول ا 1.5

The Internet Control Message Protocol (ICMP) 
فـي   ةو المسـتقبل  ةب المرسلياسوتسلك حزم البيانات مسارات مختلفة بين الحو    

ول عن ؤهو المس IPوجهتها فإن بروتوكول  إلىو عند و صول الحزم  .الإنترنتشبكة 
على نفس الطبقـة مـع    و. ات الأصليةإعادة ترتيب و تجميع الحزم للحصول على البيان

السـابق نجـد أن هنـاك     الشكلكما في  TCP/IPفي باقة بروتوكولات  IPبروتوكول 
 Internet Controlو هـو البروتوكـول    IPلعمـل البروتوكـول    مكملاً بروتوكولاً

Message Protocol (ICMP) ،بروتوكول بما أن و IP  الاتصالخدمة عديمة يوفر ،
للتعرف علـى   IPة لبروتوكول إمكانيوجد أي ت لاففي الإرسال  مشكلةفإذا حصلت أي 

ليكـون مكمـلا فـي عملـه      ICMPو هنا يأتي دور بروتوكول، هذه المشاكل أو حلها
 .IP، و هو عبارة عن بروتوكول قياسي يؤمن خدمة التراسل لبروتوكول IP لبروتوكول

و أرسـلت لوجهـة   أخـاطئ   قد تم عنونتها بشكل IPبروتوكول  فإذا افترضنا أن حزمة
إصدار تقرير عن المشـكلة و توجيههـا   في يتمثل  ICMPفإن دور بروتوكول ، خاطئة

 ثقـة يزيد من  ICMPللبرنامج الشبكي لحل هذه المشكلة، لهذا نجد أن عمل بروتوكول 
  .في إرسال البيانات IPعمل بروتوكول 

ول شيء غير متوقع فإن تدار من قبل الموجهات وعند حص الإنترنتعملية الاتصال في 
، الإنترنـت والذي هو مستخدم أيضاً في اختيار شبكة  ICMPهذا الحدث ينقل بواسطة 

  .)8-4(انظر الجدول  المعروفة ICMPوهنالك عشرات الأنماط لرسائل 
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  وصفها  شكل الرسالة
  الرزمة لا تستطيع الوصول لوجهتها  عدم الوصول للوجهة

  صفر إليالرزمة  وصول زمن حياة  انتهاء الزمن
  حقل ترويسة خاطئ  مشكلة وسطاء
  خنق الرزمة  توقف المصدر

  تعليم الموجه عن الخريطة الجغرافية للشبكة  إعادة توجيه
  كانت موجودة إذاسؤال طرفية فيما   طلب صدى

  نا موجودةأنعم   جواب صدى
  مثل الطلب ولكن مع ختم زمني  طلب ختم زمني

  اب ولكن مع ختم زمنيمثل الجو  جواب مع ختم زمني
  الأساسية  ICMPأنماط رسائل : )8-4( جدول 

  بروتوكول تحويل العنوان 2.5
    )ARP ( Address Resolution Protocol  

فإن عملية ، أو مجموعه عناوين IPله عنوان  الإنترنتبما أن كل جهاز متصل ب    
والسـؤال  . الإنترنـت ين الإرسال غير ممكنة لأن طبقة الربط كبنية مادية لا تفهم عناو

 Data(مع عناوين طبقة ربط البيانات  IPالذي يظهر هنا هو كيف يمكن موافقة عناوين 

Link Layer (ًمثل الإيثرنت مثلا.  
بـدلاً مـن    ARPبروتوكول تحويل العنوان يقوم بذلك    وما يرجح اسـتخدام      

أن يقوم بإعطاء  النظام يطلب من مدير  استخدام الملفات المهيكلة هو البساطة، حيث أنه
وإيجاد أقنعة الشبكات الجزئية وترك البـاقي لبروتوكـول تحويـل     IPكل جهاز عنوان 

  .العنوان
  
  
  



 128

 بروتوكول تحويل العنوان العكسي 3.5
Reverse Address Resolution Protocol ( RARP)                    

عنوان الايثرنت الموافق  يحل مشكله) ARP(بروتوكول تحويل العنوان              
، ولكن في بعض الأحيان يجب حل المشكلة العكسية وهي معروف مسبقاًال IPلعنوان 

وذلك عندما تكون هناك ، معطي) Ethernet(الموافق لعنوان ايثرنت  IPإيجاد عنوان 
 علىمحطة عمل لا تحتوي على أقراص صلبة،  وجهاز كهذا يحتاج أن يحصل 

 ولكن كيف له أن يعرف عنوان ، م التشغيل من خادم الملفات البعيدالصورة الثنائية لنظا

IP بروتوكول تحويل العنوان عكسيا  يسمح لكل محطة عمل أن تبث .  الخاص به
وعندها يري خادم بروتوكول تحويل العنوان العكسي هذا ، عنوان الايثرنت الخاص بها

  .ختار العنوان المناسبينظر في عناوين الايثرنت في ملفه المهيكل وي، السؤال

  بروتوكول توجيه بوابات العبور الداخلي 4.5
The Interior Gateway Routing Protocol (IGRP)             

قد صممت لتجميع عـدد كبيـر مـن الأنظمـة المسـتقلة       الإنترنتكما هو معلوم فإن 
Autonomous System(AS) ، نظام منها تعمل في بيئـة مختلفـة ويمكـن أن    وكل 

 سترى X,Y,Zتستخدم خوارزمية توجيه خاصة بها،  فمثلاً الشبكات الداخلية للشركات  
كل منهـا يسـتطيع اسـتخدام    . الإنترنتكثلاثة أنظمة مستقلة إذا كانت ثلاثتها متصلة ب

خوارزمية توجيه مستقلة ومختلفة تسمي خوارزميـة التوجيـه داخـل النظـام الواحـد      
فيما تسمي خوارزمية التوجيه بين عدة أنظمة  IGRP)( بروتوكول بوابة العبور الداخلية

  .مستقلة بروتوكول بوابة العبور الخارجي
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  بروتوكول توجيه العبارة الخارجية 5.5
Exterior Gateway Routing Protocol (  EGRP)  

ينصـح باسـتخدام بروتوكـول التوجيـه        ذات الأنظمة المستقلة الإنترنتفي     
OSPF -  ًأما إذا كان هناك أكثر مـن نظـام مسـتقل    . بروتوكولات أخريتوجد أيضا

بروتوكـول  (  Border Gateway Protocol (BGP)فيستخدم بروتوكول آخر هـو  
وذلك لأن توجيه بوابة العبور الداخلية يختلف عن الخارجية من ) بوابة العبور الخارجية 

بنقل الحزم من المصدر  حيث الهدف حيث أن بروتوكول بوابة العبور الداخلية يهتم فقط
للمستقبل حسب الإمكانية دون الاهتمام بالسياسات المستخدمة فـي النقـل، بينمـا تهـتم     

وهذه السياسـات  . الموجهات التي تعمل ببروتوكول توجيه البوابة الخارجية بسياسة النقل
  .والاعتبارات الاقتصادية، وسياسة العمل، المذكورة تتضمن السرية

  ت المتداخلة عديمة التصنيفتوجيه االا 6.5
Classless Inter-Domain Routing (CIDR) 

تكـون  ) CIDR(الفكرة الأساسية لتوجيه المجالات المتداخلة عديمة التصـنيف      
مليـون فـي    2حوالي  والتي يبلغ عددها غالباً  Cبوضع الشبكات المتبقية من الصنف 

موقع لعـدد مـن العنـاوين مـثلا       فإذا احتاج ال. متغيرة الأحجام) Blocks(شكل كتل 
وبشـكل  ، Bمن  عناوين الصـنف   اًعنوان 2024عنوان فيعطي كتلة مؤلفة من  2000

   32 أيعنوان  8192 علىفانه يحصل ، عنوان 8000مماثل عندما يحتاج الموقع ل 
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  أسئلة تقويم ذاتي
  
  
  
  
  

  

  

  

  

  

  

  الهامة للشبكاتبروتوكولات بعض ال .6
ولة عن ضمان عملية تبادل فقرة أهم بروتوكولات الشبكة المسؤلسنذكر في هذه ا  
حيـث قـدمت   وتسهيل الأعمال الإدارية لمشرفي النظم ومصممي الشـبكات،   البيانات،

ــركة  ــة    Novelش ــولات المفتوح ــة البروتوك  OPT )Open Protocolتقني

Technology ( ـ  دمات مع توفير بنية البروتوكولات المستقلة التي تتعامل مع كافـة خ
Netware       وذلك لدعم  الاتصالات المتجانسة مما جعـل هـذا النظـام الـذي يتفـرد

ولكن مـن المشـاكل العمليـة فـي     . بخصائص متميزة عن بقية نظم التشغيل الأخرى
Netware   أنه يختلف عن نظم التشغيل الأخرى اختلافاً تاماً و هذا الاختلاف ناتج مـن

  ؟ICMPهو الدور المكمل الذي يقوم بروتوكول ما 
  :أكمل الجدول التالي

  وصفها  شكل الرسالة
  ..........................  عدم الوصول للوجهة

 ..........................  انتهاء الزمن

 ..........................  مشكلة وسطاء

 ..........................  توقف المصدر

 ..........................  يهإعادة توج

 ..........................  طلب صدى

 ..........................  جواب صدى

 ..........................  طلب ختم زمني

 ..........................  جواب مع ختم زمني

الفكرة الأساسية لتوجيه المجالات المتداخلـة عديمـة التصـنيف    ما هي 
)CIDR(؟  
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ولعل من أهم هذه الخصائص   نظم التشغيل الأخرى الخصائص العديدة التي أضيفت إلى
  . PPPبروتوكول 

  بروتوكول نقطة لنقطة 1.6
Point   to   Point Protocol (PPP)    

 VPNنقطة لنقطة يتيح إنشاء ما يعـرف بالشـبكة التخيليـة الخاصـة      بروتوكول
)Virtual Private Network( ، ويعمــل هــذا البروتوكــول مــن خــلال كبســلة

لتي يـتم  ا IPوضمها في حزمة من حزم  IPXمثل بروتوكول ، كولات الأخرىالبروتو
هذه الآلية تضمن تأمين البيانـات وتسـمح   ، الجهة المقصودة إلى الإنترنتإرسالها عبر 

على سبيل المثال يمكن إعداد شبكة خاصة . الإنترنتباستخدام قنوات النقل التي توفرها 
دفع تكلفة الشبكة في كل مدينـة إلـى   مع ، ختلفتينتربط بين شبكتين تقعان في مدينتين م

  .الإنترنتموفر خدمة 
 Remote)العيب الوحيد هنا هو أنه لابد من الاتصال بخادم الوصول عن بعـد   

Server)    الذي يتعامل مع بروتوكول نقطة لنقطة  ولكن من المحاسن أنه هناك العديـد
بمـا فـي ذلـك أجهـزة الخـادم       من المنتجات التي تتعامل مع بروتوكول نقطة لنقطة

  .3COMو  CISCOو   Intelوالموجهات التي تصنعها شركات مثل 

                                                                                           Multi Point Protocol (MP) البروتوكول متعدد النقاط 2.6
اتصـالات الشـبكة   ( ISDNلعديد من اتصـالات  هذا البروتوكول يتيح الجمع بين ا

وذلك لتوسـيع نطـاق الاتصـال بالخـادم، أي باسـتخدام      ، )الرقمية للخدمات المتكاملة
مـع   kbps 28يمكن الاستعانة بوحدتين من المعدل الذي يعمل بسرعة MPالبروتوكول 

  .الإنترنتلتشكيل اتصال واحد ب  56kbpsآخر يعمل بسرعة 
أن بروتوكول نقطة لنقطة لا يصلح إلا إذا كان الخادم الذي شأنه ش MPوبروتوكول 

يستخدم في الشبكة يدعم هذا البروتوكول وهو الأمر الذي يتواجد فـي معظـم أجهـزة    
متـوفران فـي    MPالخادم المعمول بها حالياً، و البروتوكول نقطة لنقطة والبروتوكول 
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... Windows Xpوكـذلك   Windows 2000و  Windows NTنظم التشغيل مثل 
  الخ

   بروتوكول الوصول إلى الأدلة الخفيف 3.6
Lightweight Directory Access protocol (LDAP)  

 ة هي القدرة على تسجيل الـدخول إلـى  من أهم المزايا المرتبطة بخدمات الأدل  
  .كافة الخدمات لمرة واحدة باستخدام كلمة مرور واحدة ومن أي مكان على الشبكة

ما هو إلا قاعدة بيانـات تخـتص بتخـزين المعلومـات     ) Directory(والدليل   
 إلـى هو من بروتوكولات الوصـول   LDAP،وبروتوكول )Object(المتعلقة بالكائنات 

 (DAP)الأدلة التي تستند إلي مجموعة من المقاييس، وهو تطبيق منظم من بروتوكـول  
Directory Access Protocol ،   خدمات الأدلة قـد  وعلى الرغم من أن الإقبال على

فما زال تطبيق الأدلة الوحيد القابل للتفاعل مع الخـدمات الأخـرى   ، ازداد ازدياداً هائلاً
عمـلاء   هو ما يعرف بالصفحات البيضاء  وهو دفتر العناوين الخاص بأي عميل مـن 

وبصفته نوعاً متخصصاً من قواعـد البيانـات يـدعم    . الإنترنتالبريد الالكترونى على 
عمليات البحـث و المقارنـة و الإضـافة و الحـذف و التعـديل       LDAPبروتوكول 

  .الخ...والتوثيق
  بروتوكول توجيه المعلومات 4.6 
 (RIP) Routing Information Protocol    

بفئة معينة من البروتوكولات كـي تسـتطيع الاتصـال    ) Routers(تستعين الموجهات 
ولعل أكثر البروتوكـولات  . و واسعةببعضها البعض في الشبكات المختلفة محلية كانت أ

ويعد الإصدار الأول مـن   RIPشيوعاً في هذا المجال هو بروتوكول معلومات التوجيه 
كما يسـتطع هـذا البروتوكـول    ، واحداً من أقدم بروتوكولات التوجيه RIPبروتوكول 

من البروتوكولات التـي تعمـل    RIPوبروتوكول . IPو  IPXالتعامل مع بروتوكولي 
ساس المسافة، ونعني بذلك أنه يمثل معلومات التوجيه من حيث التكلفة المرتبطـة  على أ
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بعد تحديد الأولويات يتم تخزين المعلومـات فـي جـدول    . بالوصول إلي الجهة المحددة
الخـاص بالمرسـل    IPويشمل جدول التوجيه على معلومات مثل عنوان  RIPالتوجيه 

إصـداراً محسـناً    IPالثاني من بروتوكول  ويأتي ذلك بصورة أفضل بعد الإصدار. إليه
(IPv6)  وأفضل ميزة في هذا الإصدار أنه يقوم بإرسال معلومات الشبكة الفرعية فـي ،

  .حزمة الشبكة
جـداول   فيعملية تحديث  إجراء هو أنه لا بد من  RIPمن عيوب البروتوكول   

لتوجيه التابع له دول احيث يقوم كل موجه بصفة دورية بنقل ج ، التوجيه بصفة مستمرة
جميع الموجهات الأخرى على الشبكة، و مـن الممكـن أن تتسـبب عمليـة      بأكمله إلى

، بل وقد )WAN(الإرسال هذه في زيادة عملية الازدحام  على شبكات المنطقة الواسعة 
إصدار مكالمة عبر دائرة الطلب الهاتفي فقط من أجل تمريـر   تدفع بعض الموجهات إلى

  .RIPحزم 

   وتوكول الشبكة عديمة الاتصالبر 5.6
Connectionless Network Protocol (CLNP)  

) IP( الإنترنتوتوكول وهو يقدم خدمات بر، حد بروتوكولات طبقة الشبكةهو أ    
مـنح   علىوبروتوكول الشبكة عديمة الاتصال يعمل ). Transport Layer(لطبقة النقل 

) Packets(تكون حجم حزم بياناتهـا  الحجم المناسب في الشبكات التي   Datagramال
إيجـاد طريقـة مثلـي للتجزئـة      علـى وكذلك يعمل ، Datagramصغر من حجم ال أ
)Fragmentation (ويتمثل ذلك في الآتي:  
    منح وحدة البيانات المجزئة رمز خاص -    
  تحديد الطول الكلي لكل جزء من وحدة البيانات -    
  ).Offset(مقدار الإزاحة  -    

تماما حيث توجـد   الإنترنتالشبكة عديمة الاتصال يعمل كبروتوكول  بروتوكول
وذلك لتأكيد  أن كل المعلومات التي تسـاعد  ، )Checksum(في ترويسته حقل التحقق 

وكذلك البيانات المجزئة المرسلة عبـر الشـبكة   ، في عملية التجزئة تعمل بصورة مثلى
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 Time to(لزمنيـة القصـوى   تحديد الفترة ا على CLNPصحيحة،  وأيضا يعمل ال 

Live (    لتلك البيانات المجزئة داخل الشبكة كما يوجد للبروتوكول مهـام تحكـم جانبيـة
  .غلب الاتصالات  تتم بدونهاولكن في أ، أخري يقوم بتنفيذها عند الحاجة لها

  بروتوكول إعداد المضيف الحركي 6.6
            (DHCP) Protocol   Dynamic Host Configuration  

هنـاك  . لشبكة معينة يعد من قبيل التحديات الهائلـة  IPإن عملية إعداد عناوين   
حيث يستطيع هذا البروتوكول المساعدة فـي حالـة   ، برامج مساعدة لإجراء هذه العملية

  .داخل الشبكة بعينة الإنترنتن يتولى مزود خدمة استخدام نظام عناوي
تخصيص للعناوين أي بمعنـي   في جوهره ما هو إلا خدمة DHCPبروتوكول   

آخر يتولى الخادم المثبت عليه هذا البروتوكول الرد على طلبات الخدمات الواردة مـن  
هنا يقوم الخادم بتعيين عنـوان مؤقـت للجهـاز    ، دخولها إلي الشبكة ىأجهزة العميل لد
ديم وهو تق ،مستخدمي الشبكة ة لجميعآليبطريقة   IP وهو يقدم عناوين المتصل بالشبكة 
العمـل بعـد إدخـال     من DHCP خادمويتمكن   TCP/IP. بروتوكولو إعداد تلقائي ل

وتنتهي  تبدأ من كذاالتي هذا المجال هو حدود الأرقام و  (Scope)في المجال IP عناوين
 ذلك يعنـي  200.150.40.50إلى  200.150.40.1من مجال مثلا نحدد هذا ال ،إلى كذا

من أخـذ   DHCP في خدمة نائزبأحد ال نيمكتو ل  شبكةمتاح في ال IP رقم 50أن لدينا 
  .لأخذ رقم متفرد جهاز الزبونلالخيار ترك ن الخادمالرقم من 
من ناحية أخرى هناك أجهزة عديدة على الشبكة خاصة الموجهات و الطابعـات    

لتأديـة  ) أي لا يتم تغييرها من وقـت لآخـر  (ثابتة  IPالخ، تتطلب استخدام عناوين ...
ولهذا السبب أمـا  . الحركية IPومن ثم يصلح معها استخدام عناوين ، الخاصة بهاالمهام 

وأما أن تسـتعين ببروتوكـولات   ، أن تأخذ هذه العناوين عناوين تستخدمها بصورة دائمة
DHCP إلا أن غالبية الأجهزة في الشبكة يمكن تعيين عنـاوين    .ومعه عناوين دائمة

لا يشغل جانباً  DHCPامج المثبت على خادم والبرن، DHCPلها من خلال بروتوكول 
أي  -كبيراً من قوة المعالج وبالتالي يمكن أن يعمل على أي حاسوب يؤدي مهام أخرى 
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لكن هـذا هـو أفضـل أسـلوب     ، تحتوي على التعامل مع عدة طبقات من الاستعلامات
تى يتم إيقاف ح أجزاء لية ومع تقسيم قاعدة البيانات إلىلتوزيع المهام المرتبطة بتلك العم

  ).العقد(سماء الأجهزة التغيير الدائم في ا
ينتج من هذه العملية أجزاء مـن البيانـات ذات   ، هذا الحجم المحدد لكي تتعدى

ثـم  يـتم   ، أحجام تسمح بتضمينها في مجموعة حزم بيانات واحدة ونقلها عبر الشـبكة 
على إدارة العنـاوين  IPيعمل.وجهتها النهائية جزاء تلك البيانات عند وصولها إلىتجميع أ

وهو نظام تحديد عناوين متـدرج يسـتخدم فـي       Logical Addressing المنطقية   
،وأيضاً يحدد نظام العناوين المنطقية للشبكة التي تقع ) Network Layer(طبقة الشبكة 

العمليات التـي ينبغـي    IPفيها الوحدة وغيرها من المعلومات المتعلقة بموقعها و يحدد 
  .لقيام بها على حزمة البيانات تبعاً للمعلومات الواردة في جدول التوجيها

  أسئلة تقويم ذاتي
  
  
  
  

 )IPv6( النسخة السادسة بروتوكول الإنترنت 7.6
 الاسـتقرار   (CIDR) لتوجيه المجالات المتداخلة عديمـة التصـنيف   إذا قدر   

بصـيغته المتعـارف      (IPv4) النسخة الرابعة بروتوكول الإنترنت لسنوات قادمة فإن
قطاعـات واسـعة     فـي يستخدم  أصبح الإنترنتلاً لأن يلا يمكن أن يستمر طو، عليها

  الإنترنتبروتوكول وفى ظل هذه الظروف لا بد لـ. قبلكان من وليس محصوراً كما 

IP  البحث عن العنـوان ويحـل    فيحيث لا يكون بطيئاً ( أن يصبح أكثر مرونةً الجديد
  : هيوكانت الأهداف الأساسية منه . )المشاكلالعديد من 

 محددة بشكل واضح  التعامل مع بلايين الطرفيات حتى العناوين الغير.  
 حجم جدول التوجيه اختصار.  

ولة عن ضمان عملية تبادل من أهم بروتوكولات الشبكة المسؤ عدد ثلاث
  صممي الشبكات؟معمال الإدارية لمشرفي النظم والبيانات وتسهيل الأ
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  بشكل أسرع  الحزمالسماح للموجهات بمعالجة  ،البروتوكولتبسيط.  
 خصوصية ،توثيق( تقديم أمن أفضل للمعلومات.( 

  الحقيقيخدمة المقدمة وخاصةً لمعلومات الزمن أكبر لنوع ال اهتمامصرف . 

  السماح بتحديد السعاتوذلك ب الاتجاهمساعدة الإرسال المتعدد. 

  لطرفية بالتنقل دون تغيير عنوانهالالسماح. 

  المستقبل  فيللتطور  للبروتوكولالسماح. 

  القديمة و الجديدة معاً لسنوات قادمة  البروتوكولاتإمكانية تواجد. 

 ـ  التـي جوابـاً   21ن ال من بـي و و مناقشـات   اقتراحـات حـول   IETFتلقتهـا الـ
يستخلص منها  ،م1992عام  ديسمبر فيجديدة  راحاتتاققدمت خمسة ، RFC1550الـ

علـى   تنص الاقتراحاتكانت إحدى  .كل الأنواع الموجودةجديد مختلف عن  بروتوكول
نونة فيـه و البالغـة   يمكنه بواسطة خانات الع الذيو  CLNPفوق  TCPأن يتم تشغيل 

 بروتوكولينتوحيد  إلىذلك سيؤدى  إلى، بالإضافة لا نهائيةخانة من تقديم عناوين  160
  ال  عـالم  فـي بأنه تم إنجاز عمل صحيح  الاعتقاد إلىمهمين لطبقة الشبكة، مما أدى 

OSI. بروتوكول الشبكة عديمة الاتصال في طبقة الشـبكة  أعتمد بناء )(CLNP   ًكليـا
 اختيـاره تـم   الذي البروتوكولمختلفين فعلياً وعملياً، فإن  اليس ثنينالأأن  أي  IPعلى 

  .IP عن CLNP  اختلافأكثر من  IPأخيراً يختلف عن  
أنه لا يتعامل جيداً مع أنماط الخـدمات المختلفـة حيـث     CLNPمشكلة الـ أن و نعلم 

لمتعـددة  نقـل معلومـات الوسـائط ا    أثنـاء أفضـل   بصـورة  هنالك حاجة للتعامـل 
)Multimedia .(  
  :وهى  IEEEالتابعة لـ  KATZمجلة  في اقتراحاتتم نشر ثلاثة  

 FRANCIS, 1993 
 DEERING, 1993   
 KATZ and FORD,1993  

 اقتـراحين نسـخة ناتجـة عـن     اقتراحوبعد مناقشات مختلفة و مراجعات تم 
Deering و Francis البسيط الزائـد  الإنترنتبروتوكول  وسميت SIPP )(Simple 
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Internet Protocol Plus  النسخة السادسة الإنترنتبروتوكول  المميز الاسم وأعطى 
(IPv6) . و الآنIPv6  وبشـكلٍ عـام   . الحقيقيالنقل بالزمن  كبروتوكول الاستخدامقيد
تلـك  من  خلت و IP)( بروتوكول الإنترنتلـ الجيدةيزات مالجديد الم البروتوكولحقق 

 وبشكل عـام  . إلى ذلك جديد عند الحاجةة كل ما هو فاضيقبل إ هكما أن، السيئة الصفات
ولكـن  IPv4) ( النسـخة الرابعـة    بروتوكول الإنترنت معا متوافق  ليس IPv6  فإن  

ــ ــع كـــل   اًمتوافقـ ــولاتمـ ــا فيهـــا  الإنترنـــت بروتوكـ  ال بمـ
TCP,UDP,LDP,ICMP,IGMP,OSFP,BCP,DNS  

إعادة التعامل مع العنـاوين  عليه مثل أجريت وفى بعض الأحيان هنالك بعض التعديلات 
  .الطويلة

 النسخة السادسة الإنترنتمميزات بروتوكول  1.7.6

 Bytes 16 خانة 128النسخة السادسة  الإنترنتبروتوكول  عناوينإن  : الميزة الأولى
 التيوهى تحقق حل المشكلة الأساسية النسخة الرابعة  الإنترنت طول من عناوين أي أ

  ).انترنتالتعامل مع عناوين (  وضع من أجلها
 الإنترنتبروتوكول  في حقل 13مقارنة ب ) حقول 7(تبسيط الترويسة  : الميزة الثانية

  .توجيههاويزيد من سرعة  الحزممما يتيح التعامل بشكل أسرع مع  النسخة الرابعة 
ان أساسياً الخيارات الممكنة وهذا التغيير كتحسين أكثر ب الاهتمامكان  : الميزة الثالثة

كانت مطلوبة سابقاً أصبحت الآن عبارة عن خيارات،  التيلأن حقول الترويسة الجديدة 
من  للاستخدامو بالإضافة لذلك فإن طريقة تقديم هذه الخيارات مختلفة  وأصبحت أسهل 

  .الحزممن زمن معالجة  قللوهذا التحسين ، قبل الموجهات
  اوين التخصيص التلقائي للعن :الميزة الرابعة

النسخة  الإنترنتبروتوكول  رفع من أسهم الذي مجال الأمن وهو  :الخامسةالميزة 
وحدة مة القديمة و أصبحت الصلاحية وحيث تم تحسين الوسائل المستخد السادسة

  .الجديد لبروتوكول هذا اهامة لـالميزات ال المعايير من
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  Anycastفيات خاصية ال المرونة في العنونة وذلك بمنح أحد الطر :الميزة السادسة
  لقبول التوسع   Multicastوخاصية ال

 الإنترنتبروتوكول أكثر بنوع الخدمة المقدمة، فمثلاً  الاهتماموأخيراً أصبح 
لهذا الغرض، و مع التضخم المتوقع  مخصصةخانات  8 على يوتيح النسخة الرابعة

  .لخانات أكثر تحتاجالمستقبل فإنها  في المتعددةللوسائط 

: النسخة السادسة الإنترنتلبروتوكول  الترويسة الأساسية 2.7.6 
The Main IPv6 Header  

ظهر تحيث ، النسخة السادسة الإنترنتبروتوكول ترويسة  يوضحالشكل أدناه 
  :حقول ذات أطوال محددة كل منها له خواص معينة ونبدأ بشرح  هناك
وفائدة هذا  .IPv4حالة في     قالساب في 4حيث كانت قيمته   6 وقيمته  :النسخةحقل 

  .IPv6أم الجديدة  IPv4الحقل هو اختبار الحزمة هل هي من النسخة القديمة 
  

  
 النسخة السادسة  الإنترنتبنية بروتوكول ) 6-4(شكل رقم 
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  النسخة السادسة الإنترنتترويسة بروتوكول ): 7-4(الشكل 

تلك يمكن التحكم بتدفق مصدرها من  التي الحزمبين لتمييز لدم ستخوي :الأفضلية لحق
 التأخيرمن أجل إرسال أوامر  7 إلى القيم من صفر ويستخدم، لا يمكن التحكم فيها التي
حالة في تستخدم  15 إلى 8و القيم من  ،الشبكة في ازدحامالمصدر عند حدوث  إلى

. الحزمابت حتى و لو تم فقدان كل ث يتم بمعدل إرسال الذيو  الحقيقيالزمن  فيالنقل 
وهذه العملية تسمح للموجهات  ،نقل الصوت و الصورة حزمو ضمن هذه الفئة توجد 
وضمن كل فئة تكون الأرقام . الازدحامحالة حدوث في  الحزمبالتعامل بشكل أفضل مع 

 نتالإنتربروتوكول ن إوعلى سبيل المثال ف  الصغيرة أقل أهمية من الأرقام الكبيرة
 Telenetمن أجل  6و FTP > 4للأخبار  1الرقم  استخداميقترح  النسخة السادسة

  .الحزموذلك حسب أهمية هذه 
 يأول اتصال بإرساءللسماح للمصدر و المستقبل   ستخدميو : حقل مستوى التدفق

أن و يمكن   ةمناسب خلية، وهذا يتطلب حجز عرض مسبقة بخواص معينة و تجهيزات
  . اًمعروف اًرقم يق مسبقاً و يعطيحدد هذا التدف

تأتى  التيتدل على كمية الخانات ) Bytes  Payload Field In( :الفعلية الحمولةحقل 
وتحدد كمية البيانات المنقولة  Bytes 40)( وحدة ثمانية  40 الترويسة المؤلفة من بعد
  . فعلا
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سيط العنونة حيث تب فيهذا الحقل يساعد و:)  Next Header(حقل الترويسة التالية 
 أيوهذا الحقل يدلنا على )  Extension( يمكن وجود ترويسات إضافية كلواحق 

تأتى التي  دت بالطبع من بين الترويسات الستترويسة إضافية مستخدمة حالياً إن وج
فإن حقل الترويسة التالية يخبرنا  IPآخر ترويسة  هيوإذا كانت هذه الترويسة . هبعد
  ) . UDPأم  TCP أي( له  الحزم يجب تمرير  لاتصا بروتوكول أي

وعملياً ، من البقاء لزمن طويل الحزميستخدم لمنع : ) Hop Limit( الحقل حد القفزة 
 الإنترنتبروتوكول  فيستخدم ملا)  Time to Live( حقل زمن البقاء يشبه هذا الحقل 
  .مةللحزعند كل قفزة 1و هذا الحقل يتناقص بمقدار . النسخة الرابعة

 Destination( عنوان المستقبل  و) Source Address(عنوان المصدر  يحقل

Address( : حروفثمانية  الحقلان بطول  نهذا ستخدميحيث  )(8 Bytes  في 
  باستخدامولكن بعد مراجعات تبين أنه ،  SIPPيوف  Deering المقدم من  الاقتراح
لن يكون قادراً  النسخة السادسة نتالإنتربروتوكول  فإن   Bytes 8)(  حروفثمانية 

كافياً   Bytes 16)(  خانة 16 مااستخدفيما يكون  العنونة خلال  بضع سنوات، على
وذلك لتحقيق   Bytes 20)(  حرف 20نصحوا باستخدام  رسيناالدو بعض . للأبد

 بعضالو OSI)( للنموذج المرجعي المفتوح برقيات المعطيات بروتوكولاتالتوافق مع 
 اعتمادتم  المستفيضةقشات اعنوان بطول متغير ولكن بعد المن استخدام إلىدعا  رالآخ

  .كطول ثابت  حرف 16طول 
الشكل، فالعناوين البادئة  فيمقسم كما النسخة السادسة  الإنترنتبروتوكول عنوان سعة 
 حرةكل منطقة . النسخة الرابعة الإنترنتبروتوكول لعناوين  محجوزة أصفار ةبثماني
 بايت ةثلاثومن المتوقع أن العديد منها سوف يستخدم . Bytes 15)( بايت 15 إلىم تقس

) (3 Bytes  أخرىتوجد إمكانية . مليون مزود16  حوالي ينتج عنهكرقم للمزود، مما 
) على مستوى الدول( لتحديد مزودات وطنية  )Byte 1( بايت واحد   استخدامعبر 

بهذه الطريقة يمكن إضافة مستويات هرمية و. وكذلك السماح لهم بحجوزات لاحقة
  .حسب الحاجة
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 ) يةثنائ خانة( بادئة  الاستخدام  النسبة
  4IPv (  0000 0000 فيكذلك ( محجوزة  1/256
  0001 0000 غير مستخدم 1/256
  OSI NSAP  0000 001عناوين  1/128
  IPX   0000 010عناوين  النوافل  1/128
      011 0000  غير مستخدم 1/128
  1 0000  غير مستخدم 1/128
  0001  غير مستخدم 1/128

               001  غير مستخدم 1/128
               010  عناوين معتمدة على المزود  1/8
               011  غير مستخدم 1/8
               100  عنوان معتمدة على الجغرافية 1/8
       101  غير مستخدم 1/8
               110  غير مستخدم 1/8
             1110  غير مستخدم 1/16
  0 1111  غير مستخدم 1/32
         10 1111  غير مستخدم 1/64
       110 1111  غير مستخدم 1/128
    0 1110 1111  غير مستخدم 1/512
 10 1110 1111  عناوين الربط للاستخدام المحلي 1/1024

   11 1110 1111  عناوين موقع للاستخدام المحلي 1/1024
    1111 1111  بث متعدد 1/256

  النسخة السادسة الإنترنتبروتوكول   عناوين: )9-4(جدول 
الحالية حيث لا تلعب الموجهات دوراً كبيراً، وفي  الإنترنتمع  الجغرافييتشابه النموذج 

التعامل مع كلا النوعيين من سخة السادسة الن الإنترنتبروتوكول الطريقة يستطيع  هذه
  . العناوين

. وتستعمل إحدى خانات حقل المؤشر للتمييز بين المجموعة الدائمة و المجموعة المؤقتة
أو الموقع أو المؤسسة  الحالي للاتصاليسمح للبث المتعدد ليكون موجهاً  صرفحقل ال
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 الإنترنت بانتشارسيسمح  15فالرمز  بالتاليمتخصص للأرض كلها و  14فمثلاً الرقم 
بروتوكول بللتعامل بالإضافة أو الفضاء الكلى   الشمسي النظام فيعبر كواكب أخرى أو 

والبث ) نقطة -نقطة ) (Unicast(و حيد التوجيه  الإرسالمع  النسخة السادسة  الإنترنت
  )بث نوع أيمع ( العنونةفإنه يتعامل أيضاً مع نوع جديد من ) Multicast(المتعدد 

Anycast   لكل  الحزمةمتعددة ولكن بدلاً من توجيه  باتجاهاتوهو مشابه للإرسال
  .أقرب نقطة  إلىالمجموعة فإنه يرسلها 

دمات الملفات فإن الزبون يستخدم هذا امع مجموعة من خ الاتصالفمثلاً عند 
. دمهذا الخا دم دون معرفة من هواللوصول لأقرب خ)  Anycast( الاتصالالنوع من 

ول ؤبه و يعتبر نظام التوجيه هو المسيستعمل عناوين خاصة  الاتصالوهذا النوع من 
وقد تم تعريف طريقة لكتابة العناوين . الحزمة إليهاستوجه  التيالطريقة  اختيارعن 

حيث تكتب كثمانية مجموعات كلاً منها أربعة أرقام  Bytes 16 بايت 16 المؤلفة من
  :كالآتيهذه المجموعات  يلي(:) مع وجود الرمز شرالسداسي عممثلة بالنظام 

8000:000:000:000:0123:4567:89AB: CDEF         
على العديد من الأصفار فقد تم  التي تحتويو بسبب وجود الكثير من العناوين             

  :التحسينات الثلاثة التالية باطناست
  تكتب   0123ثلاً مجموعة فم أيالبداية  فيبحذف الأصفار فيها لو وجدت

 123  
  فيصفراً تقابل أربعة أصفار  16 المجموعة  أو المجموعات المؤلفة من 

يصبح العنوان السابق  التييمكن تبديلها بزوج أعمدة و  السداسي عشر
  : كالآتي

8000:123:4567:89AB: CDEF        
  يمكن أن تكتب كزوج  النسخة الرابعة الإنترنتبروتوكول عناوين (:)

   :192.31.20.46:م عشرية مثلاً وأرقا
منه سينتج قد قدر أن العناوين التي يمكن الحصول عليها في هذا البروتوكول المحسن و        

فإنه من غير المتوقع أن  بهذا المضمون المتر المربع الواحد، و  فيبلايين العناوين 
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وحتى إذا أعطي خلال المستقبل المنظور و البعيد في العناوين من نقص الناس  يعاني
الخ عناوين ...كل الأجهزة الكهربائية المنزلية مثل الثلاجات والتلفزيونات والمسجلات 

  .انترنت ثابتة
لتحقيق أهداف السرعة و المرونة  النسخة السادسة الإنترنتبروتوكول لقد تم بناء  

  .ر عناوين كثيرةيوتوف
النسخة  الإنترنتوبروتوكول النسخة السادسة  الإنترنتبروتوكول  مقارنة ترويسةوب 

. البروتوكول الجديد يكن له وجود في هذا اولم تتركأن هناك أشياء كثيرة نرى  الرابعة
  :مثل

 الحقل  IHL النسخة السادسة   الإنترنتبروتوكول لأن ترويسة  اختفى
  ليست بطول ثابت

 أيضاً لأن حقل الترويسة التالية  اختفى البروتوكول  حقل)Next Header (
   )TCP أو UDPمقطع  لأي( IPآخر ترويسة  يليدل على ما ي
  فيعنها  الاستغناءم ت بالتجزئةكل الحقول المرتبطة   IPv6  لأنه يعتمد على

يجب أن  IPv6فكل الطرفيات و الموجهات المتعاملة مع للتجزئة عدة طرق 
وهذه القاعدة  )(Bytes 576 بايت 576 بحجم الحزمتتمكن من التعامل مع 

ذلك فإنه عندما  إلى، وبالإضافة بالضروريليس  اًالتجزئة أمرمن  تجعل
يقوم الموجه  تجزئتهاأكبر من المعتاد فبدلاً من  IPv6  حزمةترسل طرفية 

الطرفية المرسلة لكي  إلىله بإرسال رسالة خطأ  الحزمةسيرسل هذه  الذي
  .الاتجاهسترسلها لهذا  التي الحزم تجزئ

  من الصحة وأخيراً فإن حقل التحقق)Checksum (في اًليس موجود 
. خفض الأداء إلىلأن حسابه يؤدى  النسخة السادسة الإنترنتبروتوكول 

لكون كلاً من طبقة ربط المعطيات و  الموثقةالشبكات  فيوهو موجود الآن 
حذف كل هذه  و. ضمنياً) Checksum(طبقة النقل يحتويان على حقل 

  .طبقة الشبكة بروتوكولى على معن الاعتمادالميزات نتج عن 
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        Extension Headerالترويسات اللاحقة 3.7.6
 الإنترنـت بروتوكـول    في حذفهاتم  التيلازالت هنالك حاجة لبعض الحقول  
هذه الترويسات تضاف لتقـديم   :اللاحقة، لذلك تم إدخال مفهوم الترويسة الرابعةالنسخة 

أنواع مـن   ستة الحاليالوقت  فيتوجد . عالهمعلومات إضافية، ولكنها مكتوبة بطريقة ف
  )10-4(الجدول  فيالترويسات اللاحقة كما 

 الترويسة اللاحقة  الوصف

 خيارات قفزة قفزة معلومات متنوعة للموجهات

  توجيه طريق أو جزء منه للذهاب عبره 
  تجزئة     datagramبرقية المعطيات ) مقاطع ( إدارة أجزاء 

  ) موافقة ( ة قمصاد  التحقق من المرسل 
  معلومات فعلية  مشفرة   معلومات فعلية سرية مشفرة 

  خيارات الوجهة   معلومات إضافية عن الاتجاه  
 اللاحقة النسخة السادسة الإنترنتترويسات بروتوكول ): 10-4(جدول 

ولكن إذا ظهرت أكثر من واحـدة منهـا فيفضـل أن تظهـر      اختياريةوكل واحدة منها 
  عدمباشرة  ب

  .التروسية ذات الطول الثابت  ويفضل أن تكون بالترتيب  المكتوب بالشكل أعلاه  
عدد متغير من الحقول على وى تلبعض الترويسات شكل ثابت وبعضها يح  

طول  -نمط ( رمز على شكل يومن أجل هذه الأخيرة فإن كل عنصر  ،المتغيرة الطول
على هوية هذا الخيار و  تدل )Byte 1( وحدة ثمانية واحدةو النمط عبارة عن ) قيمة  -

. فعلهيجب  قيمة حقل النمط بحيث أن أول خانتين  تخيران الموجهات بما اختيار قد تم
  :هيوالخيارات المتاحة هنا 

 هذا الخيار  تجاوز  
  الحزمةحذف هذه  
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  حزمةوإرسال  الحزمةحذف هذه   ICMP للجهة المرسلة  
  حزمة وعدم إرسال الحزمةحذف هذه ICMP    . 

 وبالتـالي مختلفـة   باتجاهات الحزمةلتجنب إرسال ( الاتجاهمن أجل العناوين المتعددة و 
  ).  ICMPتقارير  فيتوليد الملايين 

طـول  الوهو يعبر عـن   )Byte 1( هواحد وحدة ثمانية وحقل الطول هو أيضاَ 
 أي معلومـات مطلوبـة و   هي )(Valueوالقيمة ) Bytes256   تىحمن صفر (والقيمة 
  . )256Byte( وحدة ثمانية  256 حتىتصل 

يجـب   التيتستخدم من أجل المعطيات ) Hop- by-Hop(قفزه، قفزه  الترويسة        
  أن تختبرها كل الموجهات الموجودة على طول المسار كما موضح أدناه

  الترويسة اللاحقة 0 194 0
  طول المعطيات الفعلية الضخمة

 قفزة من أجل برقيات المعطيات الكبيرة - قة قفزةالترويسة اللاح: )8-4(الشكل 

   )1Byte( هواحد وحدة ثمانية  الترويسات اللاحقة فإن هذه الترويسة تبتدئ من فيوكما 
بوحدة متبوعة  )Byte( وحدة الثمانيةوهذه الـ.لتحديد نوع الترويسة القادمة اللاحقة 

فيما عدا . )(Bytes لبايتباقفزه  –أخرى لتبيان طول ترويسة قفزة  )Byte(ثمانية 
 Bytes-2وتدل  ال . يكون وجودها إجبارياً  التيالأولى و  (Bytes 8) بايت  ثمانية ال

-4مؤلف من   4الرقم ) 194الرمز ( على أن هذا الخيار يعرف حجم برقية المعطيات

Bytes . 4و-Bytes   الأقل من  الأحجامالأخيرة تعطى حجم برقية المعطيات و
خطأ،  رسالةيرسل  الذيمسموح بها و تحذف عند أول  موجه تمر به و غير  65536

)(ICMP تستعمل هذه الترويسات اللاحقة ببرقيات  التيتسمى البرقيات . للجهة المرسلة
واستخدامها بحالة الحواسيب العملاقة وتطبيقاتها ) Jumbograms(المعطيات الضخمة 

  .الإنترنتحيث تنقل معلومات ضخمة جداً عبر 
سماء الموجهات أو اترد فيها قائمة ب) Routing Header( رويسة التوجيهت
كل ( انيجب  المرور به على طريق المستقبل ويوجد له نوعان صارم الذيالموجه 
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 فيكما موضح ) تذكر فيه موجهات مختارة فقط(وتوجيه غير صارم ) الطريق محدد
  .أدناه) 5.6(الشكل 

  التالي العنوان عدد العناوين 0  الترویسة
 Bit map 

1-24 Addresses 
  للتوجيه اللاحقةالترويسة : )9-4(الشكل 

كل منها ) Integers(الأولى للترويسة تحوى أربعة أعداد صحيحة Bytes-4 الـ      
  :وهى 1Bytes)(  وحدة ثمانية واحدةبطول 

وين عدد العنا) 0 =الحالي( نمط التوجيه ، الأول يعبر عن نمط الترويسة التالية
المطلوب الذهاب  التاليو فهرس العنوان ) 24 حتى  1من ( هذه الترويسة  فيالموجودة 

  .عنوان إلىكلما تم الذهاب  1ويزداد بمقدار   0الحقل الأخير يبدأ من . إليه
 ةمتبوع) Reserved Byte( ةمحجوز )Byte( وحدة ثمانية واحدة تأتىثم        

هذه الخانات تدل . تليها التيالفعالة  24كل العناوين ال بخانات متلاحقة معبراً فيها  عن  
أو أي ) توجيه صارم( الحاليعلى العنوان الواجب الذهاب إليه مباشرةً بعد العنوان 

  ) .التوجيه غير صارم (موجهات أخرى تأتى لاحقاً 
 تتعامل مع التجزئة بشكل مشابه) Fragment Header ( الترويسة الخاصة بالتجزئة 

حيث تحوى الترويسة تعريف برقية  النسخة الرابعة الإنترنتبروتوكول تعامل معها كما ي
ثم خانة الدلالة على وجود  الأجزاء أخرى قادمة ، الجزء رقم )  Identifier(المعطيات 

النسخة  الإنترنتبروتوكول على عكس  و النسخة السادسة الإنترنتبروتوكول  في. أم لا
 أساسيتغيير  وهذا التغيير هو الحزمةلمعطيات يمكنه تجزئة فإنه فقط مصدر ا  الرابعة

) لأنه لا يمكنها أن تقوم بالتجزئة ( تبسيط عمل الموجهات  إلىالسابق فهو يؤدى  عن
كبيرة فإنه  وكما ذكرنا سابقاً فإنه بحالة مصادفة موجه لرزم.من عملها بالتاليويسرع 

المصدر من   دى لأن يجزئؤت مةالحزوهذه . للمصدر ICMP)( حزمةيحذفها و يعيد 
  .أصغر منها حزمالكبيرة  ضمن  الحزمة
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     Authentication Header التوثيقترويسة  4.7.6
 فيوهو ما لم يكن متاحاً . تقدم وسيلة تسمح للمستقبل بالتأكد من هوية المرسل

 فيإلا كما أن المعطيات السرية المشفرة لن تقرأ . الرابعة  النسخة الإنترنتبروتوكول 
. و هذه الترويسات تستخدم طرق تشفير لتحقيق غاياتها .المستقبل المراد الوصول إليه

فهم ما  فيعلى مفاهيم التشفير الحديث قد يجدون صعوبة الذين لم يعتادوا ولكن القراء 
بشكل سرى يجب أن يتفقا أولاً على  الاتصالسيقال عندما يريد المرسل و المستقبل 

بروتوكول سرية لا يعرفها أحد آخر وهما ينفذان ذلك خارج مجال مفتاح أو مفاتيح 
  .السادسة النسخة الإنترنت

  .خانة وهى قيمة عامة 32كل هذه المفاتيح تعطى قيمة مؤلفة من 
فهو لا ، بالدكتور أبوبكر الصديق للاتصالالأمين هاشم المفتاح  استعملمثال إذا       

ويرتبط بهذا الرقم . بالدكتور سيف الدين فتوح للاتصالهذا المفتاح  استعماليستطيع 
لإرسال رسالة مصدقة، فإن ) Life Time( أخرى مثل زمن فعالية المفتاح عوامل

ثم يبدل الحقول  ،مع المعطيات الفعلية IPعلى ترويسات  يوتتح حزمةالمرسل يشكل 
صفار لأامع  ةالحزمثم يوزع هذه . لصفر) ومثلاً حد القفزة( الانتقالتتغير أثناء  التي

 السريو بشكل مشابه يوزع المفتاح . )Bytes 16( وحدة ثمانية 16لمجموعات من 
ثم يتم التحقق . )Bytes 16( وحدة ثمانية 16مجموعات من  إلىالمستخدم مع الأصفار 

يمكن . مرة ثانية السريالمشكلة ثم المفتاح  والحزمة السريمن التشفير لمجموعة المفتاح 
التشفير  لأغراضولكن  . يبنوا بمفردهم خوارزميات التحقيق من التشفيرللمستثمرين أن 

  . MD5الخوارزمية  يستخدميجب أن  المعقدة  غير
يتألف القسم . تتكون من ثلاثة أجزاء هيو  التوثيقنصل الآن لدور ترويسة        

 وطول، عن رقم الترويسة التالية تعبر  )Bytes 4( ثمانيةات وحد أربعالأول من 
وأخيراً . خانة 32رقم المفتاح على  يأتيثم . ستة عشر فإنه صفرية التوثيقترويسة 

 MD5حقل كشف الأخطاء الخاص بالخوارزمية  يأتي
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يستخدم المستقبل رقم المفتاح لإيجاد المفتاح السري حيث تحدد النسخة المرسلة       
ثم يحسب  اًرة كانت أصفارالمعطيات الفعلية فيها مع ملاحظة أن الحقول المتغي   و تؤخذ

 الصحة قق منفإذا كان متطابقا مع حقل التح. )Checksum(حقل التحقق من الصحة 

 أرسلها نفس المرسل الحزمةفإن المستقبل يتأكد بأن هذه ، التوثيقترويسة  فيالموجود 

 إلى  حتى وصللم يعبث بها أحد على الطريق  و، السريتبادل معه المفتاح  الذي 
  أووا ورليز ينمتطفلللغير مرئية  الحزمةتجعل  MD5كما أن خواص . المستقبل

  .محتوياتها وايعدل
 موجه أي وتشفير  أييمكن أن ترسل دون  التوثيق حزمةالجدير بالملاحظة هنا أن     

السرية ليست  ،فمن أجل الكثير من التطبيقات. مساره يمكنه قراءة محتوياتها طول على
مع  الحزمعندما تكون هنالك ضرورة لإرسال و .توثيقالضرورة  مثل  ضرورية

ذات المعلومات السرية المشفرة، هذه حقة ترويسة لاسريتها تستخدم   المحافظة على
تكون . خانة كرقم  المفتاح متبوعة بالمعطيات المفيدة المشفرة  32ـ ب  تبدأالترويسة 

 اختيارالحالة الطبيعية يتم  بين المرسل و المستقبل وفي الاتفاقخوارزمية التشفير حسب 
 DES In Cipher Block( الرقمية المترابطة  في صيغة الكتل) DES( خوارزمية

Chaining ( أوDES-CBC  شعاع التأهيل بوعندها فإن حقل المعطيات يبدأ) من
 8( بايتاتثمانية  إليهبعده المعطيات المفيدة ثم يضاف  تأتي. ) bytes-4مضاعفات 

Bytes(   بالتشفير فإن الترويستين الخاصتين  التوثيقولة ضرورة التشفير حا فيو
  .مطلوبتان معاً التوثيقو

مطلوبة مـن أجـل   ) The Destination Options( ترويسة خيارات الوجهة  
 ـ النسـخة البدائيـة   فـي . المستقبل في تعالجالحقول التي تحتاج فقط أن  بروتوكول لـ

قيمـة  التي لا الخيارات  هيالوحيدة المعروفة  كانت الخيارات النسخة السادسة الإنترنت
لـم تكـن    و  )Bytes 8( بايتثمانية  أقسام فيالترويسة  فعلياً والخاصة بحشو هذهلها 

للتأكد من أن برمجيات التوجيه الجديدة وكـذلك   احتياطاًهنا تم إدخالها لكن و .مستخدمة
  .ما ميو فيالطرفيات يمكن أن تتعامل معها 
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  تيأسئلة تقويم ذا
  
  
  
  
  

  

  

  

  

  

  

  

  

  

  

  

  

  النسخة السادسة؟ الإنترنتما هي أهداف بروتوكول 
  النسخة السادسة؟ الإنترنتاذكر مميزات بروتوكول 

  ؟) Hop Limit( ما هي مهمة الحقل حد القفزة 
  ؟IVP6ما هو طول حقل عنوان المصدر وعنوان المستقبل في بروتوكول 

  :أكمل الجدول التالي
 ) يةثنائ خانة( بادئة  الاستخدام  النسبة

  .......  ) 4IPv فيكذلك ( محجوزة  1/256
1/256 ....... 0000 0001  
  OSI NSAP  0000 001عناوين  .......

  .......  IPXعناوين  النوافل  1/128
1/128 .......  0000 011      
1/128 .......  0000 1  
  0001  غير مستخدم .......

1/128 .......  001               
               .......  عناوين معتمدة على المزود  1/8
               .......  غير مستخدم 1/8
1/8 .......  100               
....... .......  101               
1/8 .......  110               
             1110  غير مستخدم  .......
  .......  غير مستخدم 1/32

         10 1111  غير مستخدم .......
  .......  غير مستخدم 1/128
  .......  غير مستخدم 1/512
1/1024 .......  1111 1110 10 

1/1024 .......  1111 1110 11   
.......     بث متعدد 1/256

 



 0

  الخلاصة 
مجموعة مـن القواعـد    بأنهتعريف البروتوكول  الأولفي قسمها تناولت الوحدة الرابعة 

والقوانين تساعد في إنجاز المهام المختلفة في حالة عمل شبكة الحاسـوب حيـث يقـوم    
  . لتبادل المعلومات الأجهزةالبروتوكول بالتنسيق بين 

التـي   الإشاراتي يحدد مستويات بناء البيانات وهو الذ: توكولروللب الأساسيةالعناصر 
  .يتم استخدامها والعينة المستخدمة في إرسال تلك البيانات 

  .ومعالجة البيانات  الأجهزةيقدم المعلومات اللازمة للتنسيق بين : هياكل البيانات
  . يتولى عملية التوقيت بين السرعات والتخزين المؤقت للبيانات: التوقيت
 الأخطـاء  اكتشـاف البيانات بكميات كبيرة دفعة واحدة يرهق الشـبكة ويجعـل    إرسال

تفادي هذه المشاكل أو تقليلها فإنه يتم تقسيم البيانات ل. في غاية الصعوبة اًأمر وإصلاحها
الصـغيرة   الأجزاءعلى الشبكة وهذه  إرسالهاجزاء صغيرة في الجهاز المرسل يتم إلى أ

  . Framesأو أطر  Packetsليها اسم حزم من البيانات يطلق ع
  : هي أقسامتنقسم مكونات الحزم إلى ثلاثة 

  .الذيل _ البيانات _ أو الترويسة  الرأس
  :ولة عن القيام بالمهام التالية هاز المرسل تكون البروتوكولات مسؤفي الج

نـات  تجهيـز البيا _ معلومات العنونة إلـى الحـزم    إضافة_ تقسيم البيانات إلى حزم 
  . للإرسال

  :أما في الجهاز المستقبل فتقوم البروتوكولات بالمهام التالية 
حزم البيانات إلى داخـل الحاسـوب    إدخال_ التقاط حزم البيانات من وسائط الاتصال 

تجميع كل حزم البيانات المرسلة وقراءة معلومات التحكم المضافة _ عبر بطاقة الشبكة 
تمريـر  _ تجميعهـا   لإعادةمن الحزم إلى ذاكرة مؤقتة  نسخ البيانات_ إلى هذه الحزم 

البيانات المعاد تجميعها إلى البرامج في صورة مفهومة قابلة للاستخدام بعد التخلص من 
  .معلومات التحكم المضافة 
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  : وظائف البروتوكول
التحكم فـي  _ التسليم المرتب _ التحكم في الربط _ التجزئة  وإعادةالتجزئة _ الكبسلة 

  .العنونة _  لأخطاءا
النظام المرجعـي المفتـوح   : قياسيين يستخدمان في تصميم البروتوكول نموذجينهناك 
OSI   

  .  TCP / IPمجموعة البروتوكولات 
  : TCP/IP  هنالك عدة عوامل  تمتاز بها بروتوكولات

حكم الت_ حق الاستخدام العام _ المرونة _ الدعم العام _ قابلية العمل مع مختلف النظم 
  .في نقل البيانات 

  :طبقات هي  خمس TCP/IPللبروتوكول 
بروتوكول نقـل  _ أهم بروتوكولات التطبيق بروتوكول نقل الملفات : طبقة التطبيق -1

  .البريد البسيط 
هنا يتم تسليم البيانات بطريقة صحيحة لا تغيير فيها ولا فقـدان وذلـك   : طبقة النقل -2

  .تجزئتها  بالترتيب المطلوب للبيانات حسب
يعمـل  ) IP( الإنترنـت من بروتوكولات هذه الطبقة بروتوكولات : الإنترنتطبقة  -3
)IP( 

  .على نقل حزم البيانات بدون ضمان وصولها 
  .يتم في هذه الطبقة تبادل البيانات بين الطرفيات والشبكة : طبقة الولوج في الشبكة -4
بين أجهزة نقل البيانـات مثـل الحاسـوب    تمثل الوصلة الفيزيائية : الطبقة الفيزيائية -5

  .ووسائط النقل والشبكات 
  :  TCP / IPبعض البروتوكولات المتضمنة في منظومة 

 The Internet Control Message Protocolالإنترنـت بروتوكول التحكم برسائل 

(ICMP) : مختلفة بين الحواسيب المرسلة والمستقبلة فـي  تسلك حزم البيانات مسارات
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ول عـن  هو المسؤ IPوعند وصول الحزم إلى وجهتها فان بروتوكول ، الإنترنتشبكة 
  . الأصليةإعادة ترتيب وتجميع الحزم للحصول على البيانات 

يقــوم : Address Resolution Protocol (ARP)بروتوكــول تحويــل العنــوان 
  .ت مع عناوين طبقة ربط البيانا IPبموافقة عناوين  ARPبروتوكول تحويل العنوان 

    Reverse Address Resolution Protocolبروتوكول تحويل العنـوان العكسـي   
(RARP) :يسمح بروتوكولRARP       لكل محطة عمـل أن تبـث عنـوان الايثرنـت

  الخاص بها 
 The Interior Gateway Routing بروتوكول توجيـه بوابـات العبـور الـداخلي    

Protocol (IGRP) : المستقلة كل نظـام   الأنظمةير من لتجميع عدد كب الإنترنتيعمل
  .تستخدم خوارزمية توجيه خاصة بها  أنيعمل في بيئة مختلفة لذا يمكن 

 Exterior Gateway Routing Protocolبروتوكول توجيـه العبـارة الخارجيـة    

(EGRP) :    والاعتبـارات  يهتم بسياسة النقل والتي تتضمن السـرية وسياسـة العمـل
  .الاقتصادية 

  :كولات الهامة للشبكات بعض البروتو
يتيح إنشـاء مـا يعـرف    : Point to Point Protocol (PPP) بروتوكول نقطة لنقطة

  . الأخرىويعمل من خلال كبسلة البروتوكولات  VPNبالشبكة التخيلية الخاصة 
يتيح الجمع بين العديد مـن  : Multi Point Protocol (MPP) بروتوكول متعدد النقاط

باستخدام هذا البروتوكول يمكن ، لتوسيع نطاق الاتصال بالخادموذلك  ISDNاتصالات 
مع آخـر يعمـل بسـرعة     Kbs 28 الاستعانة بوحدتين من المعدل الذي يعمل بسرعة 

56Kbs الإنترنتلتشكيل اتصال واحد ب .  
 Lightweight Directory Access الخفيـف  الأدلـة بروتوكـول الوصـول إلـى    

Protocol (LDAP) :قدرة على تسجيل دخول إلى كافة الخـدمات لمـرة   من مزاياه ال
  .واحدة باستخدام كلمة مرور واحدة من أي مكان على الشبكة 
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تسـتعين  : Routing Information Protocol (RIP) بروتوكول توجيه المعلومـات 
الموجهات بفئة معينة من البروتوكولات كي تستطيع الاتصال ببعضـها الـبعض فـي    

  .لية كانت أو واسعة مح –الشبكات المختلفة 
 Connectionless Network Protocol بروتوكـول الشـبكة عديمـة الاتصـال    

(CLNP) : يعمل على منح الـDatagram وكذلك يعمل ، الحجم المناسب في الشبكات
  .على إيجاد طريقة مثلى للتجزئة 

 Dynamic Host Configuration Protocol بروتوكول إعداد المضـيف الحركـي  

(DHCP):     يتولى الخادم المثبت على هذا البروتوكول الرد علـى طلبـات الخـدمات
  .الواردة من أجهزة العميل لدى دخولها إلى الشبكة 

  : الأهداف الأساسية منه)  (IPV6النسخة السادسة  الإنترنتبروتوكول 
_ تبسـيط البروتوكـول   _ اختصار حجم جدولة التوجيه _ التعامل مع بلايين الطرفيات 

مسـاعدة  _ صرف اهتمام أكبر لنوع الخدمـة المقدمـة   _ أمن أفضل للمعلومات تقديم 
السماح للطرفيـة بالتنقـل دون   _ الإرسال المتعدد الاتجاه وذلك بالسماح بتحديد السعات 

إمكانية تواجد البرتوكولات _ السماح للبروتوكول للتطور في المستقبل _ تغيير عنوانها 
   . قادمةالقديمة والجديدة معاً لسنوات 

  لمحة مسبقة عن الوحدة التالية
ونشـأتها وتطورهـا ومكوناتهـا     الإنترنـت شبكة سنلقي الضوء على في الوحدة التالية 

كما سنوضـح  . والخدمات التي تقدمها والفوائد المكتسبة بوساطة الدخول في هذه الشبكة
وسنشـرح   .ومتطلبات الدخول من معدات وبـرامج   الإنترنتبفيه أيضا كيفية الاتصال 

بنوع من التفصيل الخدمات العديدة التي تقدمها الشبكة وكيفية الاشتراك في هذه الخدمات 
  . والاستفادة منها
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  إجابة التدريبات
  1تدريب 

) C(سيكون الرقم من المرتبة ف .225.200.130يساوي الإنترنتبروتوكول كان رقم  إذا
 حامـل   لجهازرقم اهي  4رقم  ةخانالو 3و  2و  1خانة رقم هي الوسيكون رقم الشبكة 

سـيكون الـرقم مـن     190.123.130.1يساوي الإنترنتبروتوكول كان رقم  إذا الرقم
رقـم  هـي   4و  3 الخانـة و 2و  1خانة رقـم  هي الوسيكون رقم الشبكة ) B(المرتبة 

سيكون الرقم   120.50.200.0الإنترنتبروتوكول كان رقم  إذاو ، الرقم حامل  لجهازا
رقم هي  4،  3،  2رقم ة خانالو 1خانة رقم هي الوسيكون رقم الشبكة ) A(تبة من المر

  .الرقم حامل  لجهازا
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  مسرد المصطلحات
  )Protocol (البروتوكول 
في حالة عمل شـبكة   المختلفةمهام الإنجاز تساعد في  والقوانينالقواعد  من هو مجموعة

يتم بواسـطتها  . ق بين الأجهزة لتبادل المعلوماتالتنسييقوم البرتوكول بب حيث والحاس
تأسيس الاتصال بين الأجهزة وتقسيم الوظائف التي تؤديها الأجهزة إلى مهـام صـغيرة   
تطبق بصورة منفصلة في شكل طبقات الواحدة تلو الأخرى، وهـذه الوظـائف يؤديهـا    

  .الطرفان نتيجة للاتصال بين الطبقات المتشابهة 
  )Routing(التوجيه 

عبـر عـدة   مستقبل شبكة ال إلىمن شبكة المصدر على مسارات مختلفة  حركة البيانات 
  .مسارات

  (Routable Protocols)القابلة للتوجيه  البروتوكولات
   .متعددة المسارات بين الشبكات المحلية الاتصالاتالتي تدعم  البروتوكولات

  Packets حزم
   .يتم إرسالها على الشبكةالمرسل في الجهاز  أجزاء صغيرة إلىتقسيم البيانات 

 Cyclic Redundancy    
توليده باستخدام حسابات رياضية محددة يتم تحميله على الحزمة من  عبارة عن رقم يتم

  .المرسل الحاسوبقبل 
Protocol Stack  أوProtocol Suite  

  . معاًالتي تعمل  البروتوكولاتمجموعة 
   TCP/IPبروتوكول 

ح تبادل البيانـات  تيمن البروتوكولات المرتبطة التي تعمل معاً لت عبارة عن مجموعة وه
  .وفعالة في الشبكة ةبصورة آمن
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  المقدمة 
  تمهيد

  ،،عزيزي الدارس
وعنـوان هـذه   " شبكات الحاسـوب " مرحباً بك في الوحدة الخامسة من مقرر   
تبدأ  هذه الوحدة بمفاهيم أساسية عـن   الإنترنتوالتي تبحث في ...  " الإنترنت" الوحدة 
، وأيضاً سنتعرف من خلالها نبذة تاريخية موجزة عن نشأة وتطور هذه الشبكة  تالإنترن

بعض فوائد   ، ويتناول القسم أيضاً الإنترنت ي، وفي القسم نجد إجابة عن التساؤل ما ه
  . الإنترنت
القسم الثاني يبحث في متطلبات الدخول في الشبكة من معدات وبـرامج وذلـك            

  .والأفراد  بالنسبة للمؤسسات
وكيفية الاشـتراك فـي هـذه     الإنترنتالقسم الثالث يتناول الخدمات التي يقدمها         

  .الخدمات والاستفادة منها 
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  أهداف الوحدة
  

  

 
  
  
  
  
  
  

  

  

  

  

  

  

  

  

  

  :علي أن بعد فراغك من دراسة هذه الوحدة ينبغي أن تكون قادراً
 الإنترنت عرفت.   

 الإنترنتتاريخ و نشأة  حددت. 

 الإنترنتبعض فوائد  عددت.  

 ة في الربطبعض الأساليب المستخدم شرحت.  

 ض متطلبات الدخول للإنترنتعب ذكرت. 

 بعض الخدمات التي تقدمها الشبكة عددت.  

  



 161

  توطئة
تحتوي علـى   كترونية واسعة موزعة على مستوى العالم ة الإلعبارة عن شبك الإنترنت

الصفحات المنزلية زاد نموها بصورة فائقة شملت  إنشائهاومنذ  .جهزة ن الأعدد كبير م
والمكتبات الرقمية والمتاحف الافتراضية وكتالوجات المنتجات والخـدمات و معلومـات   

وذكـرت بعـض الأبحـاث أن    . الخ...حكومية ليتشارك فيها الجمهور ونشر الأبحاث 
وأن هذا الرقم يتضاعف كل سـتة   مليون صفحة 500قد شارفت ال  الإنترنتصفحات 

القمـر الصـناعي    إطـلاق ولكـن   الإنترنتومن الصعب تحديد بداية انطلاقة . شهور 
لارتباط الأجهزة مـع   ونظراً .الإنترنتقد أعطى دفعة قوية لأبحاث  Sputnikالروسي 

طلق عليهـا  ي ، لهذا شكلا يشبه نسيج العنكبوت  الارتباطى هذا قد أعطفبعضها البعض 
  .في بعض الأحيان World Wide Web (WWW) العالمية بكة العنكبوتيةالش

  الإنترنتمفاهيم أساسية عن . 1
  الإنترنتنبذة تاريخية عن نشأة  1.1

  الحدث  السنة
  لربط موقعين وطبق عليها خدمة نقل الملفات والدخول من البعد ARPAتجربة   1966
 ARPAعبر الشبكة  لكترونيالإتوزيع البريد   1972
 TCP/IPالبدء في استخدام البروتوكول   1980
  يوم 20إضافة محطة كل   1981
 ARPAمن تجربة البروتوكول  الانتهاء  1983
  NSFNetإكمال شبكة   1986
  اختراع الشبكة العنكبوتية  1991
  وتعميم الشبكة لكل من يرغب الاحتكارفك   1995

  الإنترنتالتطور التاريخي لشبكة ) 5،1(جدول رقم 
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  الإنترنت ما هي 2.1
من الأجهزة المضـيفة وأجهـزة الزبـائن    من مجموعة شبكات  تعني كلمة إنترنت شبكة

عبـارة   الإنترنتالقول بأن ويمكن . والتي تعطي وتأخذ المعلومات من المصادر المختلفة
وهـي اختصـار   شبكة مكونة من شبكات الحاسوب و أعضائها أغلب سكان العالم  عن

 هيالحاسبات المتصلة بالشبكة .   Interconnected network خلة لكلمة الشبكة المتدا
التي تسمح للأجهـزة المختلفـة بالاتصـال     TCP/IPالأجهزة التي تستخدم بروتوكول 

  . والربط

  الإنترنتبعض فوائد  3.1
في رسائل وملفات لشخص أو لعدة أشخاص  لإرساللكتروني الإاستخدام البريد  .1

   . الإنترنتتصله خدمة لعالم ا وجيز وفي أي مكان في زمن
عرض معلومات عن الأشخاص أو المؤسسات من أجـل أهـداف تجاريـة أو     .2

وهذا ما يسمى بإنشاء صفحات الويب على (أهداف أخرى بحيث يمكن مشاهدتها 
 . والاتصال مع القائمين والتواصل معهم) موقع خاص أو عام

  ون تكلفة إضافيةالتي يحتاجها الأفراد دخدمات السلع والإمكانية عرض  .3
 آراءهويستطيع أي شخص وضـع   للنقاشحتوي على مواضيع ت منتدياتتكوين  .4

  . موضوع من المواضيع المطروحة لمناقشتهة عن أي الخاص
  . في آن واحدبحيث يتناقش عدة أفراد  Chat ات قع للمحادثاتكوين مو .5
 لحصول على معلومات مطلوبة للأبحاث فمثلا مجلة بايت للحاسـوب واسـعة  ا .6

إلى جميع المقالات التي كتبت  الانتشار في العالم تتيح لك فرصة الوصول مجاناً
وهناك بعض الـدوريات   www.byte.comوحتى هذه اللحظة  1993من عام 

  .تحتفظ بسجلات من القرن الماضي
 كتالوجتنزيل  عن بضائع معينة فمثلا يمكنك مجاناً الإنترنتإمكانية البحث عبر  .7

   www.apcc.comفحة عن أجهزة حاسوب ص 60كامل مكون من 
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أو الدكتوراه وريوس أو الماجستير لحصول على شهادة دراسية عالية مثل البكالا .8
  .عن طريق الدراسة عن بعد الإنترنتعبر 

 فراد الأشركات أو ال منمعلومات الالحصول على عملية تسهيل  .9

ين وذلـك بمـدهم بالمعلومـات    ب والمـواطن لاالطلدى وعي التحديث  .10
 . اهتماماته و عمله في مجالضرورية كل ال

  المتخصصة والأكاديمية  ةلكترونيالإمجلات في ال الاشتراك مجاناً .11
دولية حول العالم بتكلفة الربط  هواتفعلى  الإنترنتالاتصال من خلال  .12

 .dialpad.com مثل شركة فقط والتي تعادل تكلفة الخط المحلي الإنترنتمع 

  أسئلة تقويم ذاتي
  
  
  
  

 

  متطلبات الدخول في الشبكة. 2
  المؤسسات 1.2
 جهاز حاسوب مزود بالوسائط المتعددة  
  هـاتف و خط مخصص للاتصال مثل خطـوط ال ISDN  وATM  وFrame 

Relay  ...الخ.  
  البطاقة المناسبة لخطوط الربط مع وجودRouter اًغالب  
  مرورالمقدم الخدمة حيث يوفر حساب للمشترك وكلمة. 

  
 

 في أي عام كان اختراع الشبكة العنكبوتية؟
؟ الإنترنتعرف   

. الإنترنتعدد خمسة من فوائد   
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  الأفراد 2.2
العادي الذي بحوزته جهاز حاسوب مع جهاز مودم وهو جهـاز يـربط    للشخصمكن ي

ر يتـوف في كل بلد لعدة شركات توجد و. الإنترنتيرتبط بل الهاتف مباشرةالحاسوب بخط 
 .Internet Service Provider (ISP)تعرف بمقدمي الخدمـة   الإنترنتخدمة الربط ب

  :ويحتاج المستخدم إلى
 لوسائط المتعددةجهاز حاسوب مزود با  
 هاتف للاتصال  
 جهاز مودم داخلي أو خارجي  
 مقدم الخدمة حيث يوفر حساب للمشترك وكلمة مرور 

  لكترونيالإبرامج التصفح والبريد 

  الأساليب المستخدمة في الربط 3.2

  
باستخدام الموجه الإنترنتربط ) 1- 5(شكل   

Router 

Internet 
Intranet 
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  المساوئ  المحاسن  التقنية
  بطء في إرسال البيانات  ربط المدن البعيدة  الأقمار الصناعية

كيلـو أو   50لربط المدن التي تبتعد   المايكروويف
  أقل

" "  

  نظام تماثلي  كيلوبت في الثانية 115-9.6بطيئة   خطوط الهاتف
X.25  لنقل البيانات بسرعة محددة  نظام رقمي سريع  

FRAME 
RELAY  

  ى تجهيزات معقدةيحتاج إل   2Mbpsسرعة تصل إلى 

ATM عشرات ال سرعة تصل إلى Gbps  يحتاج إلى تجهيزات معقدة  
ISDN   رقمي بطئ نسبياً  كيلو 128-64سرعة تتراوح بين  
ADSL  6سرعة تصل إلى Mbps   

  الإنترنتتقنيات الربط بشبكة ) 5،2(جدول 

  أجهزة توفير الخدمة 4.2
 خادم الويبWeb Server   
 خادم البريدMAIL Server  
  خادم نقل الملفاتFTP Server  
  خادم الأخبارNEWS Server  
  ربط العملاءخادم ACCESS Server  
  خادم الحساباتACCOUNT Server 

  خادم المنتديات Chatting 

  أسئلة تقويم ذاتي
  
  
 

 اذكر متطلبات الدخول في الشبكة بالنسبة للأفراد ؟
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  الإنترنتالخدمات التي تقدمها  .3

 التصفح1.3

وتعد . عن المعلومات بحثاً يمكن الانتقال من موقع إلى آخر الإنترنتأثناء الاتصال ب
 و، إذ يمكنها أن تتعامل مع النصـوص،  قوية جداًال تطبيقاتمن المتصفحات الشبكة 

 هبحفـظ المعلومـات علـى جهـاز     ح للمستخدمقراءة الملفات الصورية ، وهي تسم
  :بعدة طرق مثل ويمكن الحصول على المعلومات في شبكة الويب. الخاص

المصممة بصورة جيدة يتيح للمستخدم خيارات عديـدة   المواقع :التنقل داخل الموقع
تحتهـا  توجد حيث هناك عدد من الكلمات أو العبارات  الإنترنتللاستفادة من شبكة 

هذه الكلمات أو العبارات تنقلك إلى أجـزاء  . وط عند تحريك مؤشر الفأرة عليهاخط
وجد خاصية عند الضغط عليها ، كما يبها معلومات إضافية أخرى من موقع الويب 

   .للبحث في كل موقع
يتم ذلك بإدخال الموقع مباشرة وذلك بمعرفـة  : التنقل إلى موقع ويب معين مباشرة

جميـع  . الخـاص بـالموقع   Universal Resource Locator (URL)عنـوان  
فـي الإعلانـات وبطاقـات     URLالمؤسسات والشركات الكبيرة توجد لها عناوين 

فـي برنـامج انترنـت     (Address)شريط العنوان العمل حيث يكتب العنوان على 
  .إكسبلورر

لإيجاد مواقع معينة إذا لـم   الإنترنتيمكن إجراء بحث في  :البحث عن موقع الويب
كلمة أو عبارة ثم الضـغط   بإدخالللموقع المطلوب، وذلك  URLتتوفر لديك عنوان 

  موقع المطلوبسيتم عرض قائمة من المواقع ومن ثم يتم اختيار ال.   Searchعلى 
تـوفر   Exciteو  Lycosو  Yahooو  Googleهناك مواقع متخصصـة مثـل   

و  الخاص بالأشـخاص  الالكترونيالبحث عن معلومات مثل صفحات الويب والبريد 
  .البحث عن كلمة أو شركة ما
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 لكترونيالإالبريد  
يوفر  حيث الإنترنتلكتروني تعتبر من أميز الخدمات التي تقدم عبر خدمة البريد الا

 Simple Mailحيث يستخدم البروتوكول  الإنترنتإمكانية الاتصال بين مستخدمي 

Transfer Protocol (SMTP)      لنقل النصـوص فقـط والبروتوكـولMulti-

purpose Internet Mail Extension (MIME)     لنقـل الصـوت والصـورة
  :المهام التالية، ويتيح البريد الإلكتروني للمستخدمين القيام ب والوسائط الأخرى

 العناوين البريدية – إرسال واستقبال الرسائل  
 تنوع محتويات الرسالة وسرعة الإرسال  
 إمكانية الاحتفاظ بالرسالة وإعادة الفتح والإرسال مرة ثانية 

  سهولة تعميم الرسائل(Carbon Copy CC) 

 لصق المرفقات مثل الصور والصوت والتوقيعات 

  .الخ...المرسل إليه وتعميم الرسائل  و والمرسل الرسالة ضح عنوان والمثال التالي يو
Date: Tue, 16 Jan 2007 10:37:17   
From: “Ahmed Salah  ” <as@ous.edu.sd> 
Subject:   Moodle Administration 
To: abdellah@legend.com 
Cc: hamad@ipdg.com 

 
This is a test.  
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 خدمة نقل الملفات 3.3

أثناء  كبيراً حتاج بعض التطبيقات إلى نقل ملفات كبيرة تأخذ وقتاًيان تفي بعض الأح
التحميل، لذلك يلجأ بعض الشركات إلى تخصيص خادمات خاصة لخدمـة الملفـات   

وهناك برامج متخصصة تسـاعد  .  File Transfer Protocol (FTP) التعرف ب
حميـل البـرامج   في توفير هذه الخدمة خاصة بعد أن استخدمت هذه الخدمة  فـي ت 

  . ورفعها إلى المواقع البعيدة

 مجموعات الأخبار 4.3

. مجموعات الأخبار عبارة عن مجموعة مـن الرسـائل تعـين لموضـوع محـدد     
حساب من المؤسسة أو النـادي الـذي يـدير     إلىوللمشاركة في هذه الخدمة تحتاج 

د الإلكترونـي  ا يحدث في خدمة البريمثل م الخدمة ومعرفة اسم خادم الأخبار تماماً
  :حيث 

 لغـة   -دراسات قرآنية-العلوم-الحاسوب–لنقاش مثل لن مجموعات تكو
  عربية

 طلب المعلومات من المجموعة المعينة  
 إرسال المعلومة لطالبها 

 أسئلة تقویم ذاتي
 

  
  

  

  

.  الإنترنتها شبكة عدد خمسة من الخدمات التي تقدم  
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  الخلاصة 
لربط مـوقعين وطبـق     ARPAبدأت تجربة  الإنترنتفي التطور التاريخي لشبكة _ 

م ، ثـم تسـارع   1966نقل الملفات والدخول من البعد  وكان ذلك في العام عليها خدمة 
م ، وفي العام 1991حيث تم اختراع الشبكة العنكبوتية في العام  الإنترنتالتطور لشبكة 

  .تم فك الاحتكار وتعميم الشبكة لكل من يرغب  1995
هزة الزبـائن  تعني كلمة انترنت شبكة من مجموعة شبكات من الأجهزة المضيفة وأج_ 

 .والتي تعطي وتأخذ المعلومات من المصادر المختلفة 

  : الإنترنتبعض فوائد _ 
تكـوين مواقـع    –تكوين منتديات  –إمكانية عرض السلع  –لكتروني استخدام البريد الإ

Chat –  الحصول علـى شـهادة دراسـية     –الحصول على معلومات مطلوبة للأبحاث
  .على هواتف دولية  رنتالإنتالاتصال من خلال  –عالية 

  :متطلبات الدخول في الشبكة _ 
 –خط مخصص للاتصـال   –بالنسبة للمؤسسات جهاز حاسوب مزود بالوسائط المتعددة 

  .مقدم الخدمة  –بطاقة مناسبة لخطوط الربط 
جهاز مودم  –هاتف اتصال  –جهاز حاسوب مزود بالوسائط المتعددة : بالنسبة للأفراد 

  .لكتروني برامج التصفح والبريد الإ –مقدم خدمة  –داخلي أو خارجي 
  : الإنترنتالخدمات التي تقدمها 

  :يمكن الحصول على المعلومات في شبكة الويب بعدة طرق مثل : التصفح . 1
  .البحث عن موقع الويب  –التنقل إلى موقع ويب معين مباشرة  –التنقل داخل الموقع 

  . الإنترنتميز الخدمات التي تقدم عبر ويعتبر من أ: لكتروني البريد الإ. 2
  .خدمة نقل الملفات . 3
  .  مجموعات الأخبار . 4
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  لمحة مسبقة عن الوحدة التالية
في الوحدة التالية سنلقي الضوء على أمن وسرية الشبكات ، والثغرات التـي بواسـطتها   

عض الأسـاليب  وب تكيفية تأمين المعلوما ىيتم الهجوم على الشبكة ، وأيضاً سنتعرف إل
التي تساعد في تحسين أمن الشبكة ، وسنتعرف أيضاً على كيفية نقـل البيانـات عبـر    

  .  الشبكة ، و المفاتيح التي تستخدم لنقل هذه البيانات بأمان 

  
  مسرد مصطلحات

   الإنترنت

من مجموعة شبكات من الأجهزة المضـيفة وأجهـزة الزبـائن     تعني كلمة إنترنت شبكة
 .خذ المعلومات من المصادر المختلفةوالتي تعطي وتأ
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  محتويات الوحدة
  

  الصفحة  الموضوع
  173  المقدمة

  173  تمهيد  

  174  أهداف الوحدة  

  175  الثغرات ونقاط الهجوم. 1

  176  تأمين المعلومات. 2 

  176  مستويات الصلاحية 1.2  

  177  خطوات لتحسين أمن الشبكة. 3

  178  توثيق المستخدم 1.3  

  179  التحكم في الوصول 2.3  

  180  تأمين البيانات المخزنة. 4

  180  تشفير البيانات القياسية 1.4  

  180  تشفير البيانات القياسية الثلاثية 2.4  

  181  التشفير القياسي المتقدم 3.4  

  182  الخلاصة

  183  مسرد المصطلحات

  184  المراجع 
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  المقدمة 
  تمهيد

  ،،عزيزي الدارس
وعنوان هذه الوحدة " شبكات الحاسوب" من مقرر  بك في الوحدة السادسةمرحباً   

   " الأمن والسرية في الشبكات" 
يبحث في الثغرات ونقاط الهجوم وهـو يوضـح بعـض     من هذه الوحدة:  الأولالقسم 

  .تجر بعض المشاكل للشبكة ةًخطر اًالأجهزة التي تكون نقاط
كل المعلومات ثـروة  القسم الثاني يبحث في المعلومات ومستويات الصلاحية ،حيث  تش

هائلة ومهمة للشبكة وأجهزة الربط المختلفة ، وبالنسبة لمستويات الصـلاحية سـنتناول   
  .ثلاثة مستويات من الصلاحية تمنح للمستخدمين

يتناول القسم الثالث من الوحدة خطوات تحسين أمن الشبكة وهي أسـاليب تسـاعد فـي    
  .تحسين أمن الشبكة إذا طبقت بالطريقة الصحيحة 

القسم الرابع يبحث في تامين البيانات المخزنة ، وهنـا سـنتناول أكثـر الخوارزميـات     
  .في تشفير البيانات استخداماً
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  أهداف الوحدة
  

  

 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  :علي أن ة هذه الوحدة ينبغي أن تكون قادراًبعد فراغك من دراس
 نقاط الهجومثغرات و تحدد.   

 مهام المشرف على النظام تعدد. 

 بعض الإجراءات التي تؤدي إلى تحسين أمن الشبكة تذكر.  

 الفرق بين توثيق المستخدم والتحكم في الوصول توضح.  

 الفرق بين الطريقتين المستخدمتين للتحكم بطرق  توضح

  .الوصول



 175

  توطئة
الممنوحـة  يمكن القول بأنه كلما زاد عدد المستخدمين  وعدد الأجهـزة والصـلاحيات   

توفر الضمان ولو نسبيا فـي الأجهـزة   ي. ى الشبكةلمخاطر علا تزادللمستخدمين، كلما 
. الشخصية التي يستخدمها شـخص واحـد فقـط   التي لا علاقة لها بالشبكة أي الأجهزة 

  .اًجزئي ولو الاتصال المباشر بالشبكةمخاطر في حالة  ويلاحظ أن هناك أيضاً
لكبيـرة المتصـلة   الشـبكات ا حالة الدخول والمشاركة في في  المخاطر تكمن أغلبلكن 

  .بطرق غير مباشرة

  الثغرات ونقاط الهجوم .1
الأجهزة التالية قد تكون نقاط خطر تجر بعض المشاكل للشبكة ويجـب الانتبـاه لهـا     

  :ومراقبتها بصورة دائمة وهي
 الطرفيات الموصولة بأجهزة الربط المختلفة  
 الحاسبات الموصولة بالشبكة  
 جميع دوائر الشبكة  
 دمة بالشبكة جميع أجهزة الخ  
 و أجهزة الاتصال الهاتفي 

  أسئلة تقویم ذاتي
 

  
  
  
  
  

  ؟على الشبكةحدد ثغرات ونقاط الهجوم 



 176

  تأمين المعلومات. 2
هي تخزين ومهمة الشبكة وأجهزة الربط المختلفة . لا شك أن المعلومات هي ثروة هائلة

و إذا لـم يـتم   . ومعالجة هذه المعلومات ثم توزيع هذه المصادر إلى وجهتها الصحيحة
إذا لم تكن هنـاك  . بالصورة الصحيحة فلا يضمن السرية مطلقاً التحكم في هذه المصادر

  . أي سرية فإن المخاطر تقع لا محالة
. وتجب على المؤسسة أن تصنف معلوماتها حسب الأهمية وتحدد مستوي هذه الأهميـة 

يجـب  .  وهذه المقاييس تكون منطقية، وفيزيائية وإجرائية لتقليل حجم الكارثة أو إزالتها
   .وتطبق بصورة فعالة لأغراض الأمن والسرية واضحةاك سياسات أن تكون هن

  مستويات الصلاحية 1.2
وظيفـة المسـتخدمين   هناك ثلاثة مستويات من الصلاحية تمنح للمسـتخدمين حسـب    

  : يلعبونها بالمؤسسة وهي والأدوار التي
 حيث يسمح للمستخدم معالجة ملفاته وبعض الملفـات الأخـرى التـي    :صلاحيات قليلة

وتشمل هذه الصلاحيات الكتابة والقـراءة والتشـغيل والحـذف    . يصرح له باستخدامها
  .والإنشاء

ول عن تسجيل يات لمدير النظام المحلي لأنه مسؤتمنح هذه الصلاح :صلاحيات متوسطة
المستخدمين الجدد وتخصيص كلمات المرور لأول مرة، ومعالجة المشاكل البسيطة التي 

، كما يتعامل مع الانتهاكات الأمنية التي تقع في الشبكة المحليـة  لا يخلو منها أي نظام 
  ومراقبة إجراءات النسخ الاحتياطية للمجموعات

ول عـن تنفيـذ   لأنه مسؤ النظام للمشرف علىتمنح هذه الصلاحيات  :صلاحيات عالية
وفي أغلب الأحيان يكون هناك . التغيرات التي تطرأ على نظام التشغيل وبرامج الشبكة 

  . شخص واحد فقط أو اثنان يمتلكون هذه الصلاحيات
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  : System Administrator Responsibilitiesمهام المشرف على النظام 
  تسجيل الأعضاء الجدد في الشبكة وإدارة المستخدمين والمجموعات -1
 تقديم جرعات تدريبية للمستخدمين الجدد وتنبيههم بالمخاطر الأمنية -2

 ة السرول عن ضبط وتغيير كلممسؤ -3

 ول من صيانة خدمات الشبكة المحلية مسؤ -4

 و الأسلاك Switchتصحيح أخطاء  الشبكة البسيطة ومكوناتها مثال المفتاح  -5

 توفير النسخ الاحتياطية بانتظام واختبار صلاحيتها -6

نترنـت وخـدمات   شـبكة الإ  خادمنظام أمن الطبيعية ل حمايةتوفير الالتأكد من  -7
 الاتصال

 النظام لمدير أمن الشبكةتقرير عن مشاكل أمن  -8
 أسئلة تقویم ذاتي

 
  
  
  

  

  تحسين أمن الشبكةخطوات ل .3
  :طبقت بالطريقة الصحيحة وهيهذه الخطوات قد تساعد في تحسين أمن الشبكة إذا 

  التحكم في الوصول إلى مبنى الشبكة ، والمصاعد والأسقف -1
 وضع بعض القيود للوصول إلى مكان الخدمات والصيانة -2

 صول إلى مكان أجهزة الاتصال وغرفة التوصيلاتتقييد الو -3

استخدام التدرج الهرمي في التحكم في المحطات، وخادم الملفات والطباعة وفق  -4
 مكوناتها وحساسيتها

  عدد أربعة من مهام المشرف ؟
 ـ  ب وظيفـة  هناك ثلاثة مستويات من الصلاحية تمنح للمسـتخدمين حس

  ما هي ؟ يلعبونها بالمؤسسة المستخدمين والأدوار التي
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تأمين التوصيلات الداخلية للأسلاك مـن تـأثير الموجـات الكهرومغناطيسـية      -5
 والراديوية 

 ئيةحماية أسلاك الشبكة من الصدمات الداخلية والفجا -6

7- الأجهـزة مـن   حمايـة   مة لسياسات محكّجعل والأجهزة قع وجود لصوص تو
 السرقة

 والتي تتيح نظام حماية قصوى للشبكة شراء الحزم المصممة تصميما جيداً -8

 مرنةاستخدام محطة عمل بدون وجود أقراص  -9

 الاستفادة من التشفير والنداء العكسي متى ما طلب ذلك -10

 ليل رد الفعل على الشبكةذ نظام مكونات الأعطال وتحنفّ -11

تطبيـق النسـخ   مثـل  أو تفادي وقوعها الاستفادة من برامج تجنب الأخطاء  -12
 ).الخ...نظام الظل، و النسخ في شبكة، و المرآة (الاحتياطية  في مكان آخر  

تحديد ما المراد نسخه؟ هل النظام بأكمله ؟ أم الملفات التي أجريـت عليهـا    -13
 تعديلات فقط؟

سخ الاحتياطية وسيلة هامة للحفاظ على النظم وينبغي أن يكون تعتبر نظام الن -14
  إجبارياً

  توثيق المستخدم 1.3
مستخدم ثقة لدى النظام أو هو معروف لدى النظام و يمتلـك اسـم   الأن توثيق باليقصد 

كلمة السـر واسـم الـدخول     إدخالوبمجرد . دخول وكلمة سر وله حق استخدام النظام
 بيانات للتأكد من مطابقة الاسم لكلمة السر، فإن كان صـحيحاً يفحص النظام في قاعدة ال

  .ول في النظام وإلا فلا يسمح له بالدخول أبداًخيسمح للمستخدم بالد
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  التحكم في الوصول 2.3
وهذه الحسابات تختلف مـن  . يمتلك مستخدمو الشبكة حسابات خاصة للدخول في النظام

يمتلك بعض المستخدمين صلاحيات تسمح حيث الصلاحيات من مستخدم إلى آخر حيث 
 أما البعض الآخر فلهم صلاحيات محـدودة جـداً  . لهم بمعالجة ملفات خاصة ومجلداتها

منشئ الملـف  . مثل قراءة الملف أو معالجته فقط دون الاستطاعة بإزالة الملف أو تعديله
ات ومصـادر  أو المدير هو الذي يمنح أو يمنع الصلاحيات للوصول إلى الملفات والمجلد

  :هناك طريقتان للتحكم بطرق الوصول هما. الشبكة الأخرى
سماء المستخدمين في أعمدة والملفات احيث يوضع : مصفوفة التحكم بالوصول -1

كان تقاطع الصف مع العمـود يسـاوي    إذا ف، صفوفالمطلوب معالجتها في ال
  قيمة الوصول فإنه يسمح بفتح الملف 

مة سر ويحفظ هذه الكلمات في ملف حيث يتم يعطي كل مستخدم كل :كلمة السر -2
مع كلمه السر في الملف فإن تطابقا يسمح للمستخدم بالوصـول   ةمقارنة كل كلم

 .إلى الملف 
 أسئلة تقویم ذاتي

 
  
  
  
  
  
  
  

اذكر خمسة من الخطوات أو الإجراءات التي قد تساعد في  .1
  تحسين لأمن الشبكة ؟

  التوثيق ؟ما المقصود ب .2
  ؟الفرق بين توثيق المستخدم والتحكم في الوصولوضح  .3
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  تأمين البيانات المخزنة .4
س لـه تـرخيص   حسابات المستخدمين يمكن اللجوء إليها في حالة منع المستخدم الذي لي

باستخدام الحاسب ولكن إذا استطاع أحد ما أن يدخل في النظام ويصـل إلـى وسـائط    
ويستخدمها بالطريقة التـي يريـدها،   لى الملفات إتخزين البيانات فمن الممكن أن يصل 

طـرق الـتحكم فـي     وذلك إذا كان في إمكانه الوصول إلى الملفات و المجلدات متخطياً
يعرف بالتشفير يمكن أن يستخدم مع الملفات حيـث لا يمكـن   هناك قيد آخر . الوصول

وعمليـة  . فتحها أو استخدامها إلا إذا استطاع المستخدم فك الشفرة باسـتخدام المفتـاح  
الحصول على المفتاح أمر في غاية الصعوبة حيث تستخدم خوارزميـات معقـدة مـن    

أن يحصلا على مفتاح  والمستقبلالمرسل ومع ذلك فعلى  .فكها أو معرفتها الصعب جداً
  :هي استخداماً الخوارزميات وأكثر. سري لا يعرفه سواهما

  تشفير البيانات القياسية 1.4
 Data Encryption Standard (DES)  

وكانت تستخدم خانة للمفتاح  56خانة منها  64وهي عبارة عن كتلة نصوص عادية لها 
تم كسرها من قبل أحـد المتطـوعين   ومع ذلك فقد بكثرة في الولايات المتحدة الأمريكية 

 .باستخدام جهاز يستطيع فك هذه الشفرة في ثلاثة أيامم 1998عام 

  تشفير البيانات القياسية الثلاثية 
 Triple Data Encryption Standard (TDES):  

مفاتيح وثلاثة عمليات لتوليد الخوارزمية وطول المفتـاح   هذه الخوارزمية تستخدم ثلاث
  .خانة فقط 64خانة، لكنها بطيئة وحجم الكتلة  168 أو 112الفعلي 
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  التشفير القياسي المتقدم 3.4
 Advanced Encryption Standard (AES):  

بتطوير خوارزمية لهـا مواصـفات   قام المعهد القومي للمقاييس والتقنية  1997في عام 
عة حيـث أن حجـم   سرية عالية مثل نفس الخوارزمية السابقة إلا أنها تمتاز عليها بالسر

خانة لكنها تتطلب أجهزة لها  256أو  192أو  128خانة وطول المفتاح إما  128الكتلة 
  .مواصفات خاصة لإجراء هذه الخوارزمية

  :يالتشفير ههناك ثلاثة أنواع من مفاتيح 
  بيانات المستخدمويتولد هذا  المفتاح لتشفير : المفتاح العامتشفير  
  الشفرةلد هذا المفتاح لفك ويتو: المفتاح الخاصتشفير  
 للتشفير والآخر لفك  هماويستخدم أي من: بالمرك تشفير المفتاح  الخاص و العام

 .الشفرة

  :وتتم عملية التشفير عبر الخطوات التالية
  زوج من المفاتيح يقوم المستخدم بتوليد   
 المستخدم يضع أحد هذه المفاتيح في المجال العام  
  العامالمجال المستخدم تشفر الرسالة باستخدام مفتاح ولإرسال الرسالة إلى هذا  
 ًالمفتاح الخاص يقوم المستخدم بفك هذه الرسالة مستخدما  

 أسئلة تقویم ذاتي
 

  
  
  
  
  
  

  ما هي أكثر الخوارزميات استخداماً في تشفير البيانات ؟

  اذكر خطوات عملية التشفير ؟
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  الخلاصة
كات والثغرات التي  بوساطتها يـتم الهجـوم علـى    هذه الوحدة الأمن والسرية في الشبتناولت 
  . الشبكة

د تكون نقاط خطر تجر بعـض المشـاكل للشـبكة ، وهـي     بدأت بذكر بعض الأجهزة التي ق
جميـع دوائـر    –الحاسبات الموصولة بالشبكة  –الطرفيات الموصولة بأجهزة الربط المختلفة 

  .وأجهزة الاتصال الهاتفي –جميع أجهزة الخدمة بالشبكة  –الشبكة 
نـه يجـب   لتامين المعلومات ومستويات الصلاحية حيث وضحت الوحدة أ وكذلك أعطت وصفاً

  .على المؤسسات أن تصنف معلوماتها حسب الأهمية وتحديد مستوى الأهمية
  :مستويات من الصلاحية تمنح للمستخدمين ةوبالنسبة لمستويات الصلاحية أوردت الوحدة ثلاث 

حيث يسمح للمستخدم معالجة ملفاته وبعض الملفات الأخرى التي يصرح لـه  : صلاحيات قليلة
 . باستخدامها
ول عـن تسـجيل   يات لمدير النظام المحلي لأنه مسـؤ تمنح هذه الصلاح: متوسطة صلاحيات

 .المستخدمين الجدد وتخصيص كلمات المرور لأول مرة
ول عن تنفيذ التغيـرات  حيات للمشرف على النظام لأنه مسؤتمنح هذه الصلا: صلاحيات عالية

 . التي تطرأ على نظام التشغيل وبرامج الشبكة 
خطوات لتحسين أمن الشبكة وهذه الخطوات قد تساعد في تحسن أمن الشبكة كم أجملت الوحدة 

  .إذا طبقت بالطريقة الصحيحة
عـددت الوحـدة بعـض مـن أكثـر      " تأمين البيانات المخزنـة "في القسم الأخير من الوحدة 

  :وهي الخوارزميات استخداماً
  Data Encryption Standard (DES)تشفير البيانات القياسية 

 خانة للمفتاح  56خانة منها  64رة عن كتلة نصوص عادية لها وهي عبا
  :Triple Data Encryption Standard (TDES)تشفير البيانات القياسية الثلاثية 
  مفاتيح وثلاثة عمليات لتوليد الخوارزمية  هذه الخوارزمية تستخدم ثلاث

  :Advanced Encryption Standard (AES)التشفير القياسي المتقدم 
قام المعهد القومي للمقاييس والتقنية بتطوير خوارزمية لهـا مواصـفات سـرية     1997في عام 

 .عالية ولكنها تتطلب أجهزة لها مواصفات خاصة
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  مسرد مصطلحات
  توثيق المستخدم

يقصد بالتوثيق أن المستخدم ثقة لدى النظام أو هو معروف لدى النظام و يمتلك اسم 
  .دام النظامدخول وكلمة سر وله حق استخ

  Data Encryption Standard (DES)تشفير البيانات القياسية 
خانة للمفتاح وكانت تستخدم  56خانة منها  64وهي عبارة عن كتلة نصوص عادية لها 

بكثرة في الولايات المتحدة الأمريكية ومع ذلك فقد تم كسرها من قبل أحـد المتطـوعين   
 .ه الشفرة في ثلاثة أيامم باستخدام جهاز يستطيع فك هذ1998عام 

 Triple Data Encryption Standardتشـفير البيانـات القياسـية الثلاثيـة     

(TDES):  
مفـاتيح وثلاثـة عمليـات لتوليـد      مية لتشفير البيانات تستخدم ثلاثعبارة عن  خوارز

 64خانة، لكنها بطيئة وحجـم الكتلـة    168أو  112الخوارزمية وطول المفتاح الفعلي 
  .خانة فقط

  :Advanced Encryption Standard (AES)التشفير القياسي المتقدم 
عبارة عن  خوارزمية لتشفير البيانات لها مواصفات سرية عالية مثل نفس الخوارزميـة  

)TDES  ( خانة وطول المفتاح  128إلا أنها تمتاز عليها بالسرعة حيث أن حجم الكتلة
هزة لها مواصفات خاصة لإجراء هـذه  خانة لكنها تتطلب أج 256أو  192أو  128إما 

  .الخوارزمية
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